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1) TIPO DE AUDITORIA INTEGRAL SEGDIAIRCE AUDITORIA ESPECIAL
EVALUACION %

(2) OBJETIVO

Verificar la gestién del Proceso Direccionamiento TIC y evaluarlo objetivamente, con evidencia
relativa a la informacién suministrada en el cumplimiento de la normatividad aplicable y los
procedimientos establecidos para el proceso. Lo anterior, con el fin de informar a la Alta
Direccién y al responsable del proceso los resultados de la misma y advertir la situacion
encontrada para que sirva de base para la toma de decisiones.

(3) ALCANCE

Comprende desde la planeacion y disefio de instrumentos de verificacidon, evaluacién y
seguimiento, pertinente para garantizar que el Proceso de Direccionamiento TIC, en el primer
semestre de 2017 se esté cumpliendo.

(49 PROCESO
AUDITAR

Direccionamiento TIC

(5)AUDITOR(ES)

Manuel Ricardo Pulecio Sogamoso
Ruth Maria Soto Chavez,

Sandra Milena Caceres Gonzalez
Camilo Andrés Cruz Gonzalez

(6) PERIODO
AUDITADO

Primer semestre de 2017

(7) FECHA DE
EJECUCION DE
LA AUDITORIA

Del 31 Julio al 31 de agosto 2017

(8) CRITERIOS
DE AUDITORIA

1. Normatividad

2. Norma Técnica de Calidad para la Gestién Publica -NTCGP 1000:2009

3. Modelo Estandar de Control interno -MECI — (Decreto 943 del 21 mayo 2014)

4. Sistema de Gestion de Seguridad de la Informacién.

(8) CRITERIOS
DE AUDITORIA

CALIDAD
{11)CUMPLIMIENT
(9) NUMERAL O DEL NUMERAL
DE LA NORMA {10) HALLAZGO (C-NC-0BS)

{Abierta-Cerrada)

Normatividad

El normograma del proceso establecido en la intranet se
evidencio actualizado acorde a la caracterizacion del nuevo
Mapa de procesos de conformidad al MIPER.

Sin embarge, se observd que no se dio cumplimiento a lo
contemplado en la Resolucién 305 de 2008, Articulo 68 de la
Comisién Distrital de Sistemas -CDS, - que expresa
“RESPONSABLES DE LA PROMULGACION, DIFUSION Y
APLICACION DE LAS POLITICAS PARA LA PROMOCION Y
USO DEL SOFTWARE LIBRE EN EL DISTRITO CAPITAL. El
Jefe de cada entidad y organismo distrital debe acoger,
difundir y aplicar las politicas para promocionar el usc del
software libre en las entidades del Distrito Capital, la cual sera
difundida y aplicada por el area que éste designe.

OBS (1)
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Todas las entidades, organismos y organos de control del
Distrito Capital deben enviar un informe el 1° de junio y 1° de
diciembre de cada afio, al Presidente de la Comisién Distrital
de Sistemas, en el cual se reflejen los avances y resultados
obtenidos respecto a la politica de promocién y uso del
software libre.

PARAGRAFO. Corresponde a los jefes de dependencia,
responsables de area, grupos de trabajo e intervinientes en
los procesos y procedimientos asociados con las Tecnologias
de Informacién y Comunicaciones (TIC), garaniizar la
implementacion, la divulgacion, la aplicacion y el seguimiento
de la politica de promocion y uso del software libre prevista en
este capitulo.”

Por cuanto para el primer semestre de 2017, el citado
informe no fue elaborado ni por consiguiente presentado a
quien correspondia. Por lo anterior se establece una
Observacion {1). Registro establecido en acta del 14 de
agosto de 2017.

4.2.4. Control de

Se lleva un contrcl de las solicitudes realizadas y acciones
efectuadas en el formato establecido para ello en la pagina

Registros web de la entidad; para el periodo auditado se evidencid
2 mediante prueba selectiva el total de requerimienios Cc
atendidos
Igualmente una bitacora en una hoja Excel, donde se
sistematizan todos los requerimientos de los usuarios.
6.1- Provision de Se efectud verifica_(?ién de los contratos Nos 985/_2016,
R-ecursos " | 992/2016 y Aceptacion de Oferta_ No. 020/2016. Permitiendo
A concluir que tanto las obligacicnes contractuales y leos
2 Gestian de . \ &
ROGUISOS prodgctos e_ntregables se cumplieron segun lo pactado. Lo
anterior registrado en actas de fechas 2, 3 y 8 de agosto de
2017.
La satisfaccion del servicio técnico se mide mediante
encuestas con las variables excelentes, bueno, regular y
8.2.1. malo, las cuales arrojaron un resultado del 100%, registrado
Satisfaccion del | en |a hoja del indicador del segundo trimestre, de igual forma
2 Cliente - | se aplica encuesta de satisfaccién para la capacitacion y/o C
Informacion asesoria realizada a los usuarios con un 100 % de
Primaria satisfaccion en el mismo periodo. Registro evidenciado en
acta del 14 de agosto de 2017.
MECI! - GESTION
(8) CRITERIOS {11}
DEAUDITORIA | (12) VERIFICAGION (10) HALLAZGO fg“fg;'g')‘ENTo
{Abierta-Cerrada)
Actualmente la Direccién cuenta con la plataforma
colaborativa Office 365: Esta herramienta permite realizar el
. seguimiento y control por parte del responsable de la
3 Zl::al _C:ggr:;wo Direccion a los proyectos, metas y actividades en tiempo real OBS(2)

y con total seguridad, ademas que ta informaciéon de los
contactos desde todo tipo de dispositivo y a la vez permite

controlar toda la informacion de la Direccién de TIC con
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Cuadro 2 arquitectura aplicaciones

controles de seguridad y privacidad. Ver cuadro No. 2y 3
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ACCESIBLE ¥ USABLE

RETO 4. APERTURA ¥ DIVULGACION DF
DATOS ESTRAMGICOS

Pagina: 3

- LTS RETC 5. IMPLEMENTACION DE LA CARGA
Fuente TIC
Cuadro 3 arquitectura de aplicaciones de actividades
O ® ot Ttk Sdoams Do on: kDwase 3 eseene

Fuente TIC

El proceso tiene definido indicadores de la meta, férmula del
mismo en el cual se establece su cumplimiento en valor
porcentual, las tareas para el logre de las actividades
operativas fueron definidas internamente vy registradas en
un plan de trabajo asignandole un peso en porcentaje a cada
tarea y la suma de estas da el resultado de la actividad
operativa del POA, permitiendo realizar el seguimiento y
control de la ejecucidn planteada. Ver cuadro No. 4
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Cuadro No. 4
HTRMESIRE
(1 ABRILAL 3% DE JUNIO DE 2017)
o g FORCERAIZICTAL DE
AN WSIMONED BOUE e SO s SFCIMEDEERCIOONDECAL
Saebeyduoll e i ool
wnkoncy s = e ratucu g de
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Observacion (2). Respecto a las metas 1,2,4,56y 7 en el
primer trimestre del POA (marzo de 2017) no se tenia
proegramado ninguna actividad, sin embargo se evidencié en
la meta 1 el registré de ejecucién de avance del 17.6%,
arrojando una sobre ejecucion. De otro lado en el reporte de
avance del POA primer semestre la meta 3 alcanzd un
avance del 5% presentado en un 15% del total esperado
(30%), generando una sub ejecucion de la meta. Al respecto
manifiesta el responsable del proceso que esta ultima meta
se encuentra en desarrollo y sera cumplida finalizando el
segundo semestre de la presente vigencia. (Ver cuadro 1).

Es de anotar que estas situaciones no fueron justificadas y
registradas en el campo de observaciones del formato del
POA, para el posterior ajuste y el respectivo seguimiento de
la Direccidn de Planeacion.

Cuadro No. 1
No. META PROGRAMADO META e

POR SEMESTRE TOTAL

1 45% 40% 88%

2 20% 34.10% 170%

: el ] it

4 10% 28.70% 287%
5 20% 19.50% 97.50%

] 30% 30% 100%

7 100% 100% 100%

i3 100% 100% 100%

9 20% 20% 100%

118%

Plan Estratégico
3 Institucional
(PEI)

Meta 6.3. “Implementar el Sistema de Gestion de Seguridad
y Privacidad de la Informacién SGSI en la Personeria de
Bogota D.C., para el 2020."
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1. Diagnosticar y definir el plan de seguridad y privacidad de
la informacién: Cuenta con un avance del 6% representado
en un informe de diagnostico del Sistema de Gestidn de
Seguridad y Privacidad de la Informacién y un instrumento
{formulario de medicion de MINTIC

2. Implementacion del plan de seguridad y privacidad de la
informacion con un avance del 4% representade en la
definicibn y aplicacién de politicas. Estas actividades
programadas se cumplieron de acuerdo a lo planeado con
un 10% gue equivale a un 100% del total del periodo
evaluado.

3. Monitorec y mejoramiento continuo del plan de seguridad
y privacidad de la informacion, con respecto esta actividad
se llevara a cabo a partir de la culminacién de las
actividades 1y 2.

Meta 6.5. “Fortalecer los canales tecnolégicos de
comunicacion de la Personeria de Bogotd D.C., para el
2020."

1. Optimizar Datacenter y madurar adopcién modelo Nube
(Documentos referencia a). Analisis Disefio servidores y b)
Esquema servidores PERSOv2)

2. Renovacion tecnolégica y backup unificado {Documento
referencia:  Adquisicion de nuevos servidores Cluster
mediante contrato No0.989 de 2016 suscrito con U.T
Personeria 2016).

3. Modernizacidn de la topologia de red y comunicaciones
unificadas (Documentos referencia a) Informes estado actual
por sede, b).Informe sede normalizada y c¢) Documento
nermalizacion de la red).

4 Optimizacién del centro de datos alterno (a Plan de
contingencias y continuidad de negocio - a la fecha de la
auditoria esta pendiente su aprobacién por parte del Comité
MIPER Directivo.

5. Fortalecimiento de Seguridad Perimetral e Interna
(Documentos de referencia: a).Proceso de contratacion PB-
PMC-008-2017 y b). Informe prueba de analisis de
vulnerakilidades}

Respecto a las actividades “fortalecer los canales
tecnolégicos de comunicacién de la Personeria y
optimizacién del centro de datos alterno (Plan de
contingencias y continuidad de negocio).” Se pudo identificar
gue al primer semestre el plan de contingencias no se
encuentra aprcbado, lo que podria ocasionar un riesgo en la
oportunidad de la continuidad del negocio. Lo anterior
descrito en el acta de fecha 4 de agosto de 2017.

Elemento
3 Administracion
de Riesgos

Mapa de Riesgo de gestién vigencia 2017

De los 16 riesgos establecidos se tomd la muestra del 50%,
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evidenciando que las acciones se encuentran documentadas
y los controles aplicados permiten mitigar los riesgos. De lo
anterior se dejé como soporte el avance de cada una de las
acciones en acta del 16/08/2017.

Proyecto de

inversion

Actualmente la Direccion de TIC no cuenta con un proyecto
de inversién para el periodo auditado.

Estilo de la

Direccion

Se cuenta con una estructura interna de acuerdo a las
actividades propias del proceso en el cual se genera un
responsable para el desarrollo y evaluacién de las mismas.

El director de TIC realiza la socializacion de los temas como
la caracterizacion del proceso y el Plan Operativo 2017
mediante reunién realizada el 31 de enero de 2017, como
consta en registro de asistencia y acta. De igual manera los
proyectos, estructura, proceso de TIC, reunién del 14 de
febrero de 2017.

Adicionalmente la plataforma colaborativa Office 365:
permite al Director realizar seguimiento y control a los
proyectos, metas y actividades en tiempo real y con total
seguridad.

Politicas de
Operacion -
Procedimientos

Se cuenta con la caracterizacibn asi como los
procedimientos y formatos que hacen parte del proceso, se
encuentran en desarrollo la actualizaciéon de dichos
documentos al pasar de un proceso de apoyo a estratégico,
evidenciado en los registros remitidos a la Direccién de
Planeacién.

Elemento Plan
de Mejoramiento

En el desarrollc de la auditoria en la cual se efectué el
seguimiento al Plan de Mejoramiento vigencia 2016 , se
permitié concluir lo siguiente:

De conformidad con las evidencias presentadas se procede
a cerrar las observaciones 1y 2 debido a que las acciones
establecidas en el Plan de mejoramiento fueron efectivas.

En cuanto a la observacidén 3, se mantiene abierta toda vez
que la fecha para su cumplimiento es hasta el 31/12/2017,
sin embargo, cuenta con un avance representadc en la
actualizaciéon del plan de contingencias el cual fue remitido a
la Direccion de Planeacion para su aprobacion. De otra
parte, se observé que en cuanto al plan de continuidad del
negocio no se ha avanzado hasta tanto no se apruebe dicho
Plan, por lo el cual serd objeto de seguimiento de
conformidad con el compromiso adquirido en acta del
16/08/2017.

Para la NC 1. "Conocen las tablas de retencién documental
para la dependencia y saben ubicarlas en la pagina web. Sin
embargo, no las utilizan, por cuanto se verificod el estado del
archivo y no se encuentra de acuerdo con los lineamientos
de Gestidon documental Tabla de retencién documental.”
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Las acciones propuestas dentro del plazo establecido
permitieron subsanar el hallazgo segun lo evidenciado
mediante muestra selectiva a la documentacién que reposa
en el archivo de la Direccion, de conformidad a las TRD
actuales. Por lo que se considera cerrar la No conformidad.

Sin embargo, se presenté propuesta de actualizacioén de las
TRD por ser un proceso estrategico realizando las siguientes
actividades:

-Andlisis y diagnostico de la documentacion registrado en
acta de reunion efectuada 29 de marzo de 2017.

-Oficio con radicado 20171E20127 de fecha 24 de julio
dirigido a la Subdireccion de Gestion Documental y
Recursos Fisicos remitiendo la propuesta de las tablas de
retencion documental. -Reunién con el funcionario de
Gestién Documental en la que se efectuaron ajustes a las
TRD teniendo en cuenta la normatividad y la caracterizacion
de acuerdo al nuevo mapa de procesos.

Las tablas de TRD de la nueva caracterizacion, en el
desarrollo de la auditoria se encuentran pendientes de
aprobacién por parte de! Comité de Archivo.

Plan
Anticorrupcién

En el desarrolio de la auditoria se constatd que en cuanto a
las estrategias del plan adelantaron las actividades
propuestas para atender los componentes atencion al
ciudadano y transparencia y acceso a la informacién.

Por otro lado, en el mapa de riesgos de corrupcién, las
acciones y controles establecidos se estan llevando acabo.
De lo anterior se dejé como soporte el avance de cada una
de las acciones en acta del 16/08/2017.

Elementos de
Sistemas de
Informacion(Seg
uridad
Informatica)

A la Direccion de TIC, se le aplicéd un cuestionario de control
de seguridad logica e informatica, estableciendo que se
cuenta con un Manual de Politicas de Seguridad e} cual
referencia a los responsables, avances en el manejo de
informacién y elementos, control seguridad de la informacidn
(contrasefas, inventarios, anti malware en los equipos de
computo, licencias de software, adquisicion y mantenimiento
de la arquitectura tecnoldgica, bitacoras de fallas detectadas
en los equipos, criterios de evaluacidén tecnolégica,
rendimiento de los equipos a adquirir, entre otros aspectos),
los cuales se encuentran sistematizades y con el respectivo
seguimiento y monitoreo efectuado por el director de TIC y
responsables asignados.

De lo anterior se identificé un posible riesgo toda vez que
para el primer semestre no se contaba con el personal
suficiente para ejecutar el cronograma para el
mantenimiento de los equipos de acuerdo a lo planteado
inicialmente, sin embargo registre un avance del 11.74%,
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razén por ta cual se ajustd dicho cronograma. Para el mes
de agosto se establecio un avance del 33 95% representado
en el mantenimiento de 405 equipos de cémputo de 1.193
existentes a la fecha. Lo anterior registrado en acta de
fecha 14 de agosto de 2017.

Elementos de control:

La encuesta se aplicd a 10 personas de la Direccién de TIC
entre funcionarios y contratistas, obteniendo los siguientes
resultados para cada uno de los elementos de control:

¢ En cuanto al conocimiento de los principios y valores
éticos y el acto administrativo de adopcién, mas del
50% de los encuestados los conocen, pero solo el
40% afirma gue le ha sido socializados.

e En el componente de desarrollo de talento humano
el 90% de los encuestados cree que las funciones
que desarrolla se ajustan al manual de funciones y
competencias, y el 70% conoce los diferentes planes
establecidos en talento humano.

s Con respecto a los procedimientos establecidos, se
evidencia un alto grado de conocimiento, aplicacion,
revision y actualizacién, solo el 10% de las
respuestas fueron negativas.

e Solo el 50% de las perscnas conoce el mecanismo
establecido para realizar la autoevaluacion a la
gestion.

El 80% de las personas afirman que le fueron socializadas
las observaciones v las acciones implementadas en el plan
de mejoramiento

Elemento
Autoevaluacion
del Control vy
Gestion:

Sistema de
Gestidén de

Seguridad de la
Informacion.-
SGSI -MIPER

Este sistema esta conformado por los siguientes elementos:
PETI, Gobierno en Linea, materia de tramites y servicios,
para la verificacion se les aplico un cuestionario que arrojé lo
siguiente:

1- Gobierno en linea GEL: La DTIC mediante diagndstico
basado en el manual de Gobierno en Linea de MINTIC, y de
conformidad al acuerde 2573 de 2014 en el titulo 10
medicion monitoreo y plazos articulo 10, identificd que la
entidad se encuentra con un atraso del 67% en el
componente de TIC para Gobierno Abierto, 61% en TIC para
Servicios, 25% en el componente TIC para Gestidn y un
33% en Seguridad y Privacidad de la Informacién, sin
embargo, en la auditoria se evidencio el plan de trabajo para
subsanar las brechas identificadas el cual fue socializado al
equipo operativo MIPER el dia 14 de agosto de 2017, pero

sin aprobar por el nivel directivo, lo cual podria poner en
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riesgo la implementacion de la estrategia GEL.

srtgia Gobiern en Linea

Cumplimiento Cumplimiente
Linaamientn Subritetlo

Compenenta Cumpfimieato Criterda |

TIC para Goblerno Ablerto

[ parasemvcias 1% W %

TKC para Gestion 55% 3% 56%

[seguridad y Privacdad de s Informaci u% % %
[complimiento por la Personeria de Bogots 4% 5% | % |

Como mecanismos para dar cumplimiento a la
normatividad GEL: Se realizé un diagnéstico a la seccion
de Transparencia y Acceso a la informaciéon Publica en
el portal web de |a Entidad, con corte a primer semestre,
donde se evidencid desactualizado los siguientes
elementos: directorio de informaciéon de servidores
publicos, calendario de actividades, localizacién fisica,
sucursales o regionales, horarios y dias de atencién al
publico y defensa judicial, entre otros, de acuerdo a los
lineamientos de la Ley 1712/2014. De acuerdo al
diagnéstico realizado se logré evidenciar que algunos
responsables no han actualizado el contenido de Ia
informacion de acuerdo a la Ley de Transparencia de
conformidad a la estructura establecida en la Rescluciéon
3564 del 31 de diciembre de 2015. A partir de esta
accién la Direccién de TIC apoyo a Secretaria General
de la entidad a oficiar a los responsables para el
cumplimientc de la actualizacidbn  permanente.
Registrado en actas de fechas 14/08/2017 vy
16/08/2017.

- La Direccién de TIC planteé como iniciativa para agilizar

la implementacion de la estrategia GEL aplicar el
concurso que esta desarrollando actualmente MINTIC, la
cual estd adelantandc a través de los retos establecidos
por el Ministerio, de lo anterior se pudo evidenciar los
avances Y logros aspectos registrados en el acta del 14
de agosto de 2017.

2. Materia de Tramites y Servicios

El portal web cuenta con una pagina exclusiva para los
trémites y servicios registrados en el Sistema Unico de
Informacion de Tramites -SUIT. Igualmente con un plan de
accion formulado para el levantamiento de la informacién
detallada de tramites y servicios existentes. Actividad que se
trabaja conjuntamente con la Direccién Planeacion quienes
son los respensables de ejecutar.
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3. Seguridad de la Informacion - Plan Estratégico de
Tecnologias de Informacion (PETI)

Se realizé la definicidon, construccién, aprobacion vy
socializacién de Arquitectura Empresarial de TI, el plan de
uso y apropiacién de Tl y el Plan Estratégico de Tecnologias
de Infermacién (PETI) tomando como referencia la Guia
Técnica para Estructurarlo desarrollada conjuntamente con
la empresa experta Todosistemas mediante el contrato
No985 de 2016. Estos documentos se aprobaron en el
comité directivo efectuado el 6 de junio de 2017.

Para el 2017, se tiene proyectado las siguientes iniciativas:
Primer semestre:

s Mejorar plataforma de colaboratividad y correo
institucional: En el mes de abril de 2017 se implementé
la plataforma colaborativa Office 365

Segundo semestre:

Se cuenta con varias iniciativas que se han venido

desarrollando y otras que seran incluidas dentro de los

proyectos que se van formular para esta vigencia:

« Preparativos para la gestién del cambio (instancias de

gobierno y gestion).

Iniciar a madurar modelo de gobierno de TI.

Redefinir modelo de procesos y roles en la DTIC.

Cierre de brechas GEL del 44% al 70%.

Reemplazar aplicaciones mas rezagadas

(correspondencia, nébmina, contratacion).

Definir estrategia de estandarizacion de aplicaciones.

e Aumentar cobertura funcional de manera prioritaria para
procesos misionales.

* Inicial a implementar infraestructura hibrida (fortalecer la
local e implementar servicios en nube privada).

¢ Dotar a la entidad de las plataformas de software base

para implementar las futuras aplicaciones (SOA, ECM,

ESB, Bl).

Fortalecer la seguridad y privacidad de la informacién.

Definir estrategia de interoperabilidad.

Actualizacion del parque computacional.

Primera fase para normalizar la infraestructura de la red

de datos.

Respecto a los objetivos definidos en el PETI
especificamente el numeral 6.1.4., son de la vigencia

anterior, por lo cual se considerard como una oportunidad de

mejora -OM- sin embargo. en el desatrollo de |la auditoria se

esta realizando una revisién y ajustes al mismo.

OM (1)
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6.14 Objetivos Misionges

Laenfidad tieneos guientes abjtivos misionals estableadosenel PEI

1. Puestar asistenca efectiva a s indadancs

1. Mertar oportimamente sebreresgos y hechas que sé consideren imegufares en b gestidn publca Distit, o
que s slvaguarden el ntwés poblice y s derechos udadangs

3. Investgaryuagaraportusa yconsitentemente 15 conductas de los Serdores piblcos istitales

4, Gestienara apropiaciiny cumplmiento de deheres e tados, como aranti e reafzacin de ks Derechas.

5. Mademizaryortalcer | Entided para mejorar o senvico ol udadano.

Fuente PETI 2017: Estos objetivos misienales corresponden a la plataforma
Estratégica anterior.

De otra parte en el documento, no se incluyé en el listado del
grupo de funcionarios que participaron en el PETI como es el
director de planeacion actual, incluyendo al anterior, guien
no hacia parte de la Entidad en su momento.

2 Grupo de funcionarios que participaron en el PETI

A continuacién, s presenta el listado de actores y rales directivos que hicieron parte del grupo de 1as
partes interesadas {stakebolders) para el desarrollo del PETI

SECRETARIA GENERAL ABISAMBRA VESGA SAMIR 105

DIRECCION DE TECNOLOGIAS DE INFORMACKON ¥

COMUNICACIAN - DTIC CUBIDES ROJAS EDGAR MARTHN

DIRECCIGN ADMINISTRATIVAY FINANCIERA | GOMEZHERMIDA LUZ ANGELA
. DIRECEIGN DE PLANEACIN | GOMEZ BARRERA OMAR ROBERTO
DIRECCIGN DE TALEKTO HUMANO GRALDO VELASQUEZ DATRO

PERSOMERIA DELEGADA PARA LA COORDINACION DEL

!
MINISTERIO PUBLICO ¥ DERECHOS HUMANQS M R
PERSON'ERIA DELEGADA PARA LA COORDINACION DE JUAN PABLO CONTRERAS LIZARAZO
VEEDURIAS
PERSONERIA DELEGADA PARA LA COORDINACION DE ASUNTOS
DISCIELINARIOS HELMULT DIONEY VALLEIO TUNIO

Fuente: PETI 2017

Lo anterior registrado de forma detallada en acta de
fecha 14 de agosto de 2017.

El Sistema de Gestion de Seguridad Informética en el
periodo auditado presenta un avance representado en la
aprobacion del PETI, las politicas de seguridad informatica y
en aplicacion del control de seguridad informatica, sin
embargo el Plan para su implementacidén se encuentra
formulado y pendiente de aprobacion por parte Comité
Directivo del MIPER, lo cual podria poner en riesgo la
implementacién del sistemas y los elementos que hacen
parte del mismo por la no asignacion de recursos a
tiempo.

OM (2)
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Respecto a !a estrategia GEL se pudo establecer a través de
un diagndstico que existen brechas a las que ya se les
establecié un plan de accién para dar cumplimiento a lo
programado, el cual a la fecha de la auditoria no se cuenta
aprobado por el Comité Directivo del MIPER, situacién que
se podria_identificar como _un_posible riesqo para dar
cumplimiento a la normatividad relacionada con la
estrategia GEL.

(13) RECOMENDACIONES:
(Aplica para Gestion)

1. Solicitar a la Alta Direccion la aprobacién del plan para el Sistema de Gestion de Seguridad Informatica y sus
elementos gue lo conforman, para la implementacién de manera oportuna garantizando asi su eficiencia y eficacia
del mismo.

2. Propender por la implementacion de acciones preventivas en el desarrollo del proceso, lo cual permitira mitigar los
riesgos. Asi mismo, continuar aplicando como elemento de control la Autoevaluacion, tendiente a que el responsable
del proceso con sus equipos de trabajo, realicen la gestion de conformidad al procedimiento establecido por la
normatividad vigente, al igual que la verificacién del desarrollo y cumplimiento de las actividades propuestas que
permitan medir los resultados generados en cada delegada.

3. Continuar realizando reuniones de trabajo para tratar temas de interés que refuercen y retroalimenten el
mejoramiento del desarrotlo de las actividades y elementos del Mcdelo Estandar de Control Interno (MECI).

(14) NUMERC DE

OBSERVACIONES: Dos (2)

(15)FORTALEZAS:

e« Enla Direccion de TIC, se ha evidenciado una mejora en cuanto a la definicidn, seguimiento y evaluacion
de los indicadores con respecto a lo presentado en el POA 2016.

s Actualmente la Direccion cuenta con la plataforma colaborativa Office 365: Esta herramienta permite realizar
el seguimiento y control con seguridad y privacidad por parte del responsable de la Direccion a los proyectos,
metas y actividades en tiempo real, desde todo tipo de dispositivo.

¢ En términos generales se evidencian controles a los diferentes seguimientos e informes que la Direccién
debe presentar interna y externamente ( Planes y programas).

¢ Se cuenta con una estructura interna de acuerdo a las actividades propias del proceso en el cual se genera
un responsable para el desarrollo y evaluacion de las mismas.

e La estructura de TIC esta conformada con un equipo de trabajo denominado “Calidad del Servicio y Proceso”
con un referente por tematica quien actualiza y realiza la construccion de documentos.

e La participacion DTIC en el concurso denominade “MAXIMA VELOCIDAD” del MINTIC ha permitido
desarrollar iniciativas y/o actividades (retos) para avanzar en el cumplimiento de la estrategia GEL en la
entidad.
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(16) OPORTUNIDADES DE MEJORA:

Dos (02)

(17) NUMERO DE NO
CONFORMIDADES:

Cero (0)

(18) CONCLUSIONES:

Los resultados permitieron establecer en los criterios lo siguiente: Normatividad ( Una Observacion- OBS );
MECI (Una Observacion- OBS); SGC (Cero); Sistema SGSI- MIPER (Dos Oportunidades de Mejora —OM)

El Sistema de Control Interno de la Direccion de TIC esta conformado por controles generales tales como
(organizacion, implementacién, seguridad de programas y datos, operacién del computador, seguridad de
comunicaciones y sistema operativo), los cuales han sido disefiados para asegurar que los aplicativos
informaticos funcionan adecuadamente y proporcicne control sobre las aplicaciones instaladas en cada uno
de los computadores como son (Establecer control de acceso, entrada, salida y procesos que se deben
realizar con la informacion), los procedimientos disefiados para asegurar que las operaciones sean
administradas y supervisadas acorde con el cumplimiento de los objetivos especificos de contral; que la
informacion conserve todos sus atributos y caracteristicas, y que los sistemas informaticos cumplan con los
objetivos para los cuales fueron disefiados.

La Direccion cuenta con la plataforma colaborativa Office 365. Esta herramienta permite realizar el
seguimiento y control con seguridad y privacidad por parte del responsable de la Direccidn a los proyectos,
metas y actividades en tiempo real, desde todo tipe de dispositivo.

Gobierno en linea GEL: La DTIC mediante diagnéstico basado en el manual de Gobierno en Linea de
MINTIC, y de conformidad al acuerdo 2573 de 2014 en el titulo 10 mediciéon menitoreo y plazos articulo 10,
identificé que la entidad se encuentra con un atraso del 67% en el componente de TIC para Gobierno
Abierto, 61% en TIC para Servicios, 25% en el componente TIC para Gestién y un 33% en Seguridad y
Privacidad de la Informacion, sin embargo, en la auditoria se evidencio el plan de trabajo para subsanar las
brechas identificadas el cual fue socializado al equipo operativo MIPER el dia 14 de agosto de 2017, pero
sin aprobar por el nivel directivo, lo cual podria poner en riesgo la implementacién de la estrategia GEL e
incumplimiento a estrategia de gobierno en linea de MINTIC * Acuerdo 2573 de 2014".

El Sistema de Gestion de Seguridad Informatica en el periodo auditado presenta un avance representado en
la aprobacién del PETI, las politicas de seguridad informatica y en aplicacion del control de seguridad
informatica, sin embargo el Plan Sistema de Gestion de Seguridad Informética se encuentra formulado y
pendiente de aprobacién por parte Comité Directivo del MIPER, lo cual podria poner en riesgo la
implementacion del sistemas y los elementos que hacen parte del mismo por la no asignacién de recursos a
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tiempo ,consiguientemente el (Plan de contingencias y continuidad de negocio, la estrategia GEL a la fecha
de la auditoria no se cuenta aprobado por el Comité Directivo del MIPER, situacion que se podria identificar
como un posible riesgo para dar cumplimiento a la normatividad relacionada con la estrategia GEL.
Teniendo en cuenta las brechas encontradas en el diagndstico de la Direccion de TIC.

(19) FIRMA: B*L /7/ W%/Z/A %

AUDITOR (ES)

(20) APROBO:
JEFE OFICINA CONTROL
INTERNO <




