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Gréfico No. 1. Mapa de Procesos — Pagina WEB Personeria de Bogota

1.- INTRODUCCION:

En atencion a los lineamientos impartidos en la Politica de Gestion del Riesgo de la
Personeria de Bogota de fecha 11 de mayo de 2021, Guia para la Administracion
del Riesgo del 13 de mayo de 2021 y dando cumplimiento al Programa Anual de
Auditorias 2022, la Oficina de Control Interno, realizé el segundo seguimiento
cuatrimestral al Mapa de Riesgos de Gestidn, correspondiente al periodo
comprendido entre mayo y agosto de 2022, verificando la inclusién en el mapa de
la totalidad de los riesgos estratégicos, de gestion y de seguridad de la informacion
y el cumplimiento de los controles, acciones e indicadores propuestos.

2.- OBJETIVO GENERAL

Realizar el seguimiento a la gestion adelantada por los Procesos para la mitigacion
de los riesgos de gestion identificados en el Mapa de Riesgos de Gestion con el
propoésito de retroalimentar a las lineas de defensa para la toma de decisiones
necesarias.

2.1. OBJETIVOS ESPECIFICOS

- Analizar cada uno de los riesgos identificados en la Matriz de Riesgos de Gestion
y determinar su correlacion con los procesos, sus causas, controles establecidos
y la efectividad de la gestion realizada.

Verificar si las acciones de control reportadas por los responsables de los procesos
permitieron mitigar o minimizar los efectos de los riesgos en los diferentes procesos.

3.- ALCANCE

La presente evaluacion se realiza considerando todas las actividades requeridas
para la adecuada gestion del riesgo de los dieciséis (16) procesos de la Personeria
de Bogotd, en el periodo comprendido entre el 01 de mayo y el 31 de agosto de
2022.

4.- METODOLOGIA
En cumplimiento del objetivo general se verifico la publicacion, socializacion y del

Mapa de Riesgos actualizado en la pagina WEB de la entidad y de esta forma se
procedi6 a:
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- Solicitar a través de correo electronico y memorandos a los lideres de los
Procesos los registros y evidencias correspondientes al cumplimiento de las
acciones establecidas en el Mapa de riesgos, haciendo el seguimiento respectivo
para su entrega.

- Realizar el andlisis de datos y revision de registros y evidencias.

5.- ANALISIS DE RESULTADOS:

En el andlisis realizado encontramos que, a 31 de agosto 2022, no se presento
modificacion a la totalidad de los riesgos establecidos, siendo estos un total de
sesenta y ocho (68) riesgos, los cuales se encuentran clasificados de la siguiente
manera:

CLASIFICACION DELOS RIESGOS POR TIPO DE
PROCESO

m R. Estratégicos - 8

u R. Gestion - 32

m R. Seg. Informacion - 28

Gréfico No. 2 Clasificacion Riesgos - elaborado por la OCI

5.1. RIESGOS POR PROCESOS Y SU VALORACION POR ZONA

A continuacién, se detalla el comportamiento de los riesgos identificando su
valoracion por zona para cada Proceso, asi como el detalle de cantidad de riesgos
por Proceso:

ZONA
PROCESO - TOTAL RIESGOS
01-DIRECCIONAMIENTO ESTRATEGICO 1 2 3
02-GESTION DEL CONOCIMIENTO E INNOVACION 1 3 4
03-DIRECCIONAMIENTO TIC 6 3 1 10
04-COMUNICACION ESTRATEGICA 2 3 5
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ZONA ZONA

PROCESO ALTA Baja | TOTAL RIESGOS

05-PROMOCION Y DEFENSA DE DERECHOS 3 8
06-PREVENCION Y CONTROL A LA FUNCION 5 5
PUBLICA
07-POTESTAD DISCIPLINARIA 4 4
08-GESTION TALENTO HUMANO 1 7 8
09-GESTION ADMINISTRATIVA 3 3
10-GESTION FINANCIERA 4 4
11-GESTION CONTRACTUAL 1 1
12-GESTION DOCUMENTAL 5 7
13-GESTION JURIDICA 1 2
14-SERVICIO AL USUARIO 1 1
15-CONTROL DISCIPLINARIO INTERNO 1 3 4
16-EVALUACION Y SEGUIMIENTO 1 2

TOTAL 14 16 68

Cuadro No. 1 Clasificacion Riesgos Valoracion por Zona - elaborado por la OCI

5.2.- ANALISIS DEL RIESGO POR PROCESO

Los siguientes cuadros reflejan la misma identificacion y valoracion de los riesgos
residuales clasificados por zonas en cada uno de los procesos que, para el primer
cuatrimestre de 2022, asi:

o
N° g Cleiz il Descripcion del Riesgo ZROizg1 doe Formula del
8 Riesgo P 9 Fin Indicador OBSERVACIONES OCI SEPTIEMBRE 2022
o
s Se revisaron y verificaron los soportes de las actividades
= relacionadas como: actas, correos electrénicos, lista de
g, % cumplimiento de | asistencia de  reuniones, registros  fotograficos,
=0 I - metas estratégicas/ % | documentos actualizados, presentaciones en Power Point.
<5 1.Posibilidad de pérdida (=} . S
Z ’ ; - -] programado Se realiza verificacion del resultado de los dos (2)
o - Reputacional por incumplimiento o i .
1 o Estratégico en las metas estratégicas ylu g indicadores propuestos, donde se analiza que cumple con
2 g operativas de la Entida dy 2 % cumplimiento de | lo programado. Sin embargo, es importante que se de
x 0 P metas operativas/ % | cumplimiento a las actividades que le apuntan al
‘? programado cumplimiento del Plan Estratégico Institucional, el cual con
o corte del seguimiento tiene un cumplimiento Cuatrienal del
o
35,7%
2
& 8 Se revisd y verifico las actividades desarrolladas para
S5 Seguridad Posibilidad de pérdida de la . _ atendergl prlmeryseg_undo control, referente a la carpeta
=T ; : i .o, Acciones ejecutadas / | compartida en el servidor, y backup de respaldo de la
2 o4 ZE dela Integridad y disponibilidad de la © . . o ) - "
co« | " o o acciones planeadas | informacion contenida en aplicativo de SGC ( Isolucién) se
I3) nformacion Informacion digital ; o
o5 cumple con los soportes, de acuerdo con informacion se
Y da cumplimiento del 100% al indicador.
a
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No

Proceso

Clase de
Riesgo

Descripcion del Riesgo

Zona de
Riesgo
Final

Férmula del
Indicador

OBSERVACIONES OCI SEPTIEMBRE 2022

01 -
DIRECCIONAMIENT

Seguridad
dela
Informacion

O ESTRATEGICO

3.Posibilidad de pérdida de la
disponibilidad de la Informacién
Fisica

Bajo

Acciones ejecutadas /
acciones planeadas

Se revisa y verifica el acta de reunion del 03/08/2022 y
memorando 2022-1E-0026837 de solicitud al proceso de
Gestion documental. De acuerdo con informacién se da
cumplimiento del 100% al indicador.

02- GESTION DEL

CONOCIMIENTO E
INNOVACION

Estratégico

1.Ausencia de interés en la
participacion de proyectos [+D+i
(Investigacion, Desarrollo e
innovacion)

Bajo

Actividades sobre
temas de investigacion

Se revisaron y verificaron los soportes de las actividades
relacionadas como: acta de reunion del 10/08/2022 de la
Personeria de Bogota y la Secretaria Juridica Distrital para
el seguimiento al avance Convenio No. 174 de 2021,
pliegos de las convocatorias Mejores Empleados de
carrera y reconocimiento al buen Desempefio de los
Empleados Provisionales, Guia practica para difundir el
conocimiento y correos electronicos donde se remiten tres
capitulos finales de investigacion para su aprobacion. En
el informe indican el andlisis y cumplimiento del indicador
en un 100%

02- GESTION DEL CONOCIMIENTO E INNOVACION

Gestion

2.Fuga del conocimiento

Bajo

NUmero
funcionarios(as) para
retiro
reportados/Numero de
formatos
diligenciados*100

Se revisaron y verificaron los soportes de las actividades
relacionadas  como: correos electronicos y archivos
enviados por Talento Humano informando el retiro y
novedades de los funcionarios de los mes de mayo a
agosto, Aleatoriamente se verifican cinco  (5)
diligenciamientos del formato 02-FR-11 Formato Entrevista
para la Conservacion del Conocimiento y certificado de paz
y salvo. De acuerdo con lo informado en el analisis del
indicador comunican que se ha cumple con un 100%.

Respecto con la redaccion del riesgo, es importante tener
presente los lineamientos establecidos por el
Departamento Administrativo de la Funcién Pablica (...)
:2.5 Descripcion del riesgo: la descripcion del riesgo
debe contener todos los detalles que sean necesarios
y que sea facil de entender tanto para el lider del
proceso como para personas ajenas al proceso. Se
propone una estructura que facilita su redaccion y
claridad que inicia con la frase POSIBILIDAD DE
(...)Guia para la administracion
del riesgo y el disefio de controles en entidades
publicas VERSI ON 5

02- GESTION DEL CONOCIMIENTO E

INNOVACION

Seguridad
dela
Informacion

3. Pérdida o dario de los
documentos del proceso en medio
digital o electronico.

Moderado

Numero de
documentos recibidos
0 producidos / Numero

de documentos
archivados*100

Se revisa el pantallazo del ONE DRIVE con carpetas
DGCI 2022 y actualizacién de la informacién que ha
generado el proceso, se observa directriz del 02 de agosto
donde se recuerda compartir y actualizar en el OneDrive y
Sharepoint toda la documentacién pertinente al proceso.
Se verifica actas de reunién para socializar informacion
sobre TRD y consulta realizada al proceso de Gestién
documental sobre consulta documental TRD. De acuerdo
con el informe de analisis del riesgo, comunican que "ala
fecha la DGCI no cuenta con una Tabla de Retencién
Documental — TRD aprobada por la Subdireccion de
Gestion Documental y Recursos Fisicos, los documentos
recibidos o producidos se almacenan de forma digital en el
OneDrive institucional para evitar la pérdida de informacién
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o
a Zonade 2
o 4] Clase de L . . Férmula del
i S Riesgo | Descripcion del Riesgo Rl':?rfaglo Indicador | OBSERVACIONES OCI SEPTIEMBRE 2022
o
y la fuga del conocimiento" e indican que la medicion del
indicador refleja un 100% de cumplimiento.
Se revisa la matriz de reporte de certificados por la
w participacion de eventos, junto con los correos electrénicos
|.u e s L
D 8\% 4 Emitir certificados de Nimero de de _sqllcnud a TICS para la e_Iaboramon y envio a los
5 ks participacion en actividades de - certificados emitidos / pammpa_nte_s, s€ venf!c_a_la plantllla_ y correo de_ envio. Enel
7 F=< Gestion apropiacion social, en plantillas no g‘ NUmero de |nforme0|nd|can el an§I|S|s Y cumpl|m|entq del '“d'ca.d‘.’T en
@ 8 % autorizadas o fuera del disefio certificados un 190/0 . Se recomlgnda revisar y analizar Ia} posibilidad
022 establecido para su uso registrados™100 de a_Justar la causa inmediata del presente riesgo, en el
N 8 sentido que esta causa expresamente corresponde a
"situaciones o circunstancias mas evidentes sobre las
cuales se puede presentar el riesgo”
Se presenta matriz de ejecucion de seguimiento
' presupuesto mayo-agosto 2022, donde se hace
contlét% 222?50?12 dos seguimiento al proceso contractual de los contratos del
| Cantidad de 2022, se evidencia su diligenciamiento y seguimiento, se
contratos requeridos o revisa archivo con los pantallazos de las reuniones
O q realizadas durante los meses de mayo a agosto y actas de
= proyectados ; ; [ . .
o reuniones donde se realiza el seguimiento a la ejecucion
= ! de contratos como : Proceso backup del 22 de agosto,
=4 2. Cantidad de . . - "
w 1 Planeacion inadecuada de los capacitaciones ajustes observaciones palo alto del 16 de junio, evaluacion
= ' . . de respuestas el 6 de junio2. Se evidencia reunion del 02
< - proyectos a cargo del proceso ejecutadas / cantidad S
8 % Estratégico DTIC para la adquisicion de de capacitaciones de febrero, en la cual se socializo los manuales de
o L contratacion con los funcionarios y contratistas de TIC.
e productos y/o servicios de Tl programadas Remiten en Word, imagenes de reunidos que se han
% 3. Cantidad de realizado para hacer seguimiento a la ejecucion de los
8' reuniones y matrices o diferentes contratos.
go;mzrii Se recomienda que se encaminen acciones que den
realizagos durante el cumplimiento a los Proyectos formulados por inversion y
eriodo por funcionamiento y que los mismos se ejecuten de
P acuerdo con lo programado presupuestalmente como
también en las metas del proceso
1.Se revis6 las actas de reuniones internas realizadas
1 Cantidad de durante los meses de mayo a agosto, donde se evidencia
ddcumentos del que el proceso revisa, ajusta y actualiza los documentos
roceso publicados en | 3U€ hacen parte de la gestion como: guias, protocolos,
P MIPGpdurante ol manuales e instructivos del proceso, Plan de
eriodo comunicacion, sensibilizacién y capacitacion de SGSI -
o P version 2 del 28/06/2022, entre otros. 1. Se revisan los
= 9 Cantidad de pantallazos referentes al repositorio de conocimiento
g d(;cumentos de compartido, sobre el tema de infraestructura tecnolégica de
z 2.Elaboracion de productos, consulta v 300v0 la Direccién DTIC.3.Se observa en los tres (3) archivos de
s ejecucion de actividades y/o ) ublica dgs gn }él Excel que se han realizado reuniones por tems, para tratar
9 = Gestion gestion de servicios a cargo del g P renositorio el tema de "Trasferencia conocimientos proyecto Tableros
o proceso, por personal contratado 3 P Power App" los dias 8, 9, 19 de agosto del 2022. Por lo
8 sin conocimiento o experiencia en = 3. Cantidad de tanto, se cumple con las actividades programadas en las
o los procesos internos de la entidad éontratos de acciones y complemento. Remiten copia de contrato de
a restacion de servicios compraventa no. 1055- 2022 celebrado con softsecurity
2o} pr s.a.s. donde se incluye "Realizar una charla de toma de
) firmados / Contratos c
firmados con conciencia sobre la
obligacion de seguridad de la informacidn y amenazas cibernéticas, a los
trans?erencia de colaboradores de la entidad."
3223%22?:;% Respecto con la redaccion del riesgo, es importante tener
presente los lineamientos  establecidos por el
Departamento Administrativo de la Funcién Publica (...)
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? Zonade 2
o 4] Clase de L . . Férmula del
i S Riesgo | Descripcion del Riesgo Rl':?rfagf Indicador | OBSERVACIONES OCI SEPTIEMBRE 2022
o
:2.5 Descripcion del riesgo: la descripcion del riesgo
debe contener todos los detalles que sean necesarios
y que sea facil de entender tanto para el lider del
proceso como para personas ajenas al proceso. Se
propone una estructura que facilita su redaccién y
claridad que inicia con la frase POSIBILIDAD DE
(...)Guia para la administracion
del riesgo y el disefio de controles en entidades
publicas VERSI ON 5
o 1. Cantidad de
E mensajes de Se revisaron archivos con los pantallazos de correos
g programados/Cantidad | enviados a usuarios de la entidad y planillas de asistencia
z 3.Incumplimiento de la de mensajes a induccion, donde se socializan el SGSI, instalacion de
10 % o Gestion normatividad relacionada con divulgados software no autorizado, politica de derechos de propiedad
or derechos de autor y propiedad intelectual, seguridad de la informacion, antipirateria y
o intelectual 2.Cantidad de derechos de autor. Se evidencias imagenes donde se
% comunicados enviados | realiza el almacenamiento en la nube 365 protecciones de
& al interior de la la informacion institucional.
— direccién DTIC
|_
ﬁ Se revisaron archivos con los pantallazos de correos
<§( enviados a usuarios de la entidad y planillas de asistencia
11 : % ,L:) Gestion 4.Uso inadecuado de los servicios = N/A a induccion, donde se socializan el SGSI, instalacion de
© 5 © de Tl o software no autorizado, politica de derechos de propiedad
Q intelectual, seguridad de la informacién, antipirateria y
4 derechos de autor.
a
Se revisa el soporte anexo de la construccion de los
documentos procedimiento y guia de gestion de monitoreo
de eventos e incidentes informaticos, lista de
o L X )
= administradores, reportes de servidores, informes Top
9 Bases de datos, Eventos de Seguridad Registrados de mayo a agosto. Se
z sistemas de evidencias imagenes donde se realiza el almacenamiento
<§( Seguridad 5 Perdida de disponibilidad de la !nformaC|on y usuarios | en la nube 365 protgcmon de la |nforma0|on |r]st|tu0|onal,
12 < dela informacion almacenada en Bases |dent|ﬁcaQOs/Bases de pantallazos de copias de seguridad acronis, anexan
o Informacion de datos Oracle datos, sistemas de | imagen del caso 3162975 donde se realiza solicitud de
8 informacion y usuarios | activacion de usuario por la mesa de ayuda con activacion
o monitoreados y de usurarios y permisos del administrador de roles, para
= revisados atender el tercer control remiten carta de aceptacion
8' referente a "prestacion del servicio de mantenimiento
preventivo y correctivo de aires acondicionados, UPS y
del sistema de circuito cerrado de television de la
personeria de Bogota"
o Se revisa en laintranet la Politica de teletrabajo, Politica de
& Cantidad de copias de respaldo, correos electronicos, Sensibilizacion
s . . pn documentos en Seguridad de la Informacion realizada el 26 de julio en
3 Seguridad ir?fblr)n?;(jcli?’; ?:s?ilti?:ioonr:gllhd;ig;?a § requeridos parala | temas relevantes como: "Activos de Informacién, Tipos de
13 8,% dela durante actividades de t‘r)aba'o en _§ implementacién de la | Amenazas, Malware, Phishing, Ransomware y puntos
O Informacion teletrabai I 2 politica de seguridad | claves de proteccion y recomendaciones” y concurso de
& casa o lelelrabajo. de la informacién para | trivias de seguridad de la informacién del 29 de julio.
[a eltrabajoencasa | Anexan imagenes con los servicios de la intranet y
] extranet.
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o
a Zona de
N° g CI%?S: (ie Descripcion del Riesgo Riesgo
& 9 Final
O
(=
°)
(=
&
= ) 7. Perdida de confidencialidad de
=
14 = Seg:rllgad la informacion Institucional
o Informacion procesada durante actividades de
B trabajo en casa o teletrabajo.
&
a
8
O
(=
°)
(=
Z
<§( Seguridad 8.F|’§rd!da de 'dl'sporlllblllsdI?\Ichli?eC)lgS
15 < dela aplicativos misionales ,
¢} Informacion SIRIUS, ISOLUCION y portales
B web e intranet
w
x
a
8
Q
'_
e)
'_
P4
w
= .
16 E: Seguridad | g pergida de disponitildad de Ia
o Informacion plataforma virtual de servidores
ot
w
x
a
@
Q
'_
g 10.Pérdida de la confidencialidad
w de informacion sensible de la °
<§( Seguridad | infraestructura tecnolégica a cargo B
17 z dela del proceso, como direcciones IP, _§
o Informacion | Hardening de los sistemas y redes, 2
2 nombre de servidores y BD,
% contrasefias, entre otros
8

Férmula del
Indicador

OBSERVACIONES OCI SEPTIEMBRE 2022

1. Cantidad de
documentos
requeridos para la
implementacién de la
politica de seguridad
de la informacion para
el trabajo en casa.

2. Cantidad de
documentos
requeridos para la
implementacion en el
Sistema de Gestion de
Calidad y MIPG

1.Se revisa en la intranet la Politica General de Seguridad
de la informacion, Politica de teletrabajo, Politica Controles
en la Red de Datos y transferencia de Informacién Politica
de Trabajo en Casa, 2.correos electronicos, sensibilizacion
en Seguridad de la Informacion realizada el 7'y 26 de julio
en seguridad de la informacion, 3.se revisan el
diligenciamiento de los formatos 03-FR-22 Compromiso
confidencialidad para los nuevos contratistas y el formato
03-FR-24 Acuerdo de confidencialidad para proveedores
de bienes y servicio. Se recomienda revisar y analizar la
posibilidad de unificar los riesgos 6 y 7 teniendo en cuenta
que los dos riesgos tratan de seguridad de la informacién
durante el teletrabajo y el trabajo en casa.

1. Bases de datos,
sistemas de
informacion y usuarios
identificados/Bases de
datos, sistemas de
informacion y usuarios
monitoreados y
revisados

2. Pruebas de analisis
de vulnerabilidades
ejecutadas/Pruebas

de analisis de
vulnerabilidades
programadas

Se revisa el soporte anexo de la construccion de los
documentos procedimiento y guia de gestion de monitoreo
de eventos e incidentes informaticos, lista relacion de
usuarios de administradores, reportes de servidores,
informes Tips Eventos de Seguridad Registrados de mayo
a agosto, capturas disponibilidad SIPROC de mayo a
agosto y reportes de "PERSONERIA BOG Informe Top
Eventos de Seguridad Registrados”

Bases de datos,
sistemas de
informacion y usuarios
identificados/Bases de
datos, sistemas de
informacion y usuarios
monitoreados y
revisados

Se revisa el soporte anexo de la construccién de los
documentos procedimiento y guia de gestion de monitoreo
de eventos e incidentes informaticos, lista relacion de
usuarios de administradores, reportes de servidores,
informes Tips Eventos de Seguridad Registrados de mayo
a agosto. Se evidencias imagenes donde se realiza el
almacenamiento en la nube 365 protecciones de la
informacion institucional, pantallazos de copias de
seguridad acronis. para atender el tercer control remiten
carta de aceptacion referente a "prestacion del servicio
de mantenimiento preventivo y correctivo de aires
acondicionados, UPS y del sistema de circuito cerrado
de televisién de la personeria de Bogota"

Cantidad de
documentos
requeridos para la
implementacién en el
Sistema de Gestion de
Calidad y MIPG

Se revisa en la intranet la Politica General de Seguridad de
la informacién, Politica de teletrabajo, Politica Controles en
la Red de Datos y transferencia de Informacion Politica de
Trabajo en Casa, 2.correos electronicos, sensibilizacién en
Seguridad de la Informacion realizada el 7 y 26 de julio en
seguridad de la informacién, 3.se revisan el
diligenciamiento de los formatos 03-FR-22 Compromiso
confidencialidad para los nuevos contratistas y el formato
03-FR-24 Acuerdo de confidencialidad para proveedores
de bienes y servicios. Anexan imagen del caso 3162975
donde se realiza solicitud de activacion de usuario por la
mesa de ayuda con activacion de usurarios y permisos del
administrador de roles.
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18

04- COMUNICACION
ESTRATEGICA

Estratégico

1. Difundir informacion errada,
incompleta o inoportuna.

Moderado

Boletines publicados
con errores / Total de
boletines publicados

Se revisa los soportes anexos donde se evidencian correos
electronicos de los profesionales de la OAC donde se
revisa y ajusta el material que solicitan los procesos, asi
mismo, pantallazos de whastapp donde se dénde se
aprueba el material al interior del proceso, se evidencia
mediante correo electrénico la solicitud de un proceso,
retroalimentacion de la OAC y aprobacion final del material
por parte del proceso  se evidencia el procedimiento
Cadigo: 04-PT-01 - donde se registran lineamientos sobre
los servicios de prensa e instructivo de solicitud de
comunicaciones Codigo: 04-IN-01.

19

04- COMUNICACION ESTRATEGICA

Gestion

2. Entregar materiales
audiovisuales o de disefio con
errores 0 que no cumplan con los
requerimientos.

Moderado

Material o producto
audiovisual o de
disefio entregados con
errores / Total de
material audiovisual o
de disefio entregados

Se revisa los soportes anexos donde se evidencia la
solicitud del proceso Gestidén de conocimiento solicitando
edicion y comunicacion de material a la OAC mediante
COrreos electronico
solicitudesoac@personeriabogota.gov.co, ~ asi mismo,
correo electrénico con indicaciones al interior del proceso
OAC para gestionar lo requerido y posterior envié DGCI,
para su aprobacién final.se evidencia el procedimiento
Cadigo: 04-PT-01 - donde se registran lineamientos sobre
los servicios de prensa e instructivo de solicitud de
comunicaciones Cédigo: 04-IN-01.

Se recomiendo revisar y analizar la posibilidad de ajustar
la causa raiz del presente riesgo, la cual "corresponde a
las razones por las que se puede presentar el riesgo, y son
la base para definir los controles"

20

04- COMUNICACION
ESTRATEGICA

Seguridad
dela
Informacion

3. Posibilidad de pérdida o dafio de
los documentos criticos del
proceso en medio fisico y/o digital.

Bajo

Informacion o
producto susceptible
de ser almacenado sin
respaldo / Total de
informacion o producto
susceptible de ser
almacenado

Se revisan los soportes que anexa el proceso como: la
imagen en fotografia de discos duros, carpeta en one drive,
imagen donde evidencia el lineamiento al interior de la
OAC donde se indica a los funcionarios y contratistas de la
OAC guardar los productos realizados o la informacion
susceptible de ser almacenada en los equipos asignados,
solicitud a la Direccion de TIC los equipos tecnoldgicos
para almacenar la informacion como respaldando y
evidencia de carpeta drive ZIP.

21

04- COMUNICACION ESTRATEGICA

Seguridad
dela
Informacion

4.Indisponibilidad o dafio de los
medios extraibles

Bajo

Informacion o
producto susceptible
de ser almacenado sin
respaldo / Total de
informacion o producto
susceptible de ser
almacenado

Se revisan los soportes que anexa el proceso como: la
imagen en fotografia de discos duros, carpeta en one drive,
imagen donde evidencia el lineamiento al interior de la
OAC donde se indica a los funcionarios y contratistas de la
OAC guardar los productos realizados o la informacion
susceptible de ser almacenada en los equipos asignados,
solicitud a la Direccion de TIC los equipos tecnoldgicos
para almacenar la informacion como respaldando y
evidencia de carpeta drive ZIP.

Se recomienda revisar y analizar la posibilidad de unificar
los riesgos 3 y 4 teniendo en cuenta que los dos riesgos
tratan de seguridad de la informacion en cuanto pérdida o
dafio de la informacion susceptible del proceso en medio
fisico, digital o extraible.
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22

04- COMUNICACION

Seguridad
dela
Informacion

ESTRATEGICA

5. Divulgacion no autorizada de la
informacion reservada o sujeta a
tratamiento de datos personales

23

05- PROMOCION Y DEFENSA DE DERECHOS

Gestion

1. La posibilidad de no tomar las
peticiones que presentan las
personas tanto en las sedes o
puntos de atencidn presencial,
como en los diferentes sitios
externos y eventos donde hace
presencia la Entidad.

24

05-
PROMOCION Y

Estratégico

DEFENSA DE
DERECHOS

2. Posibilidad de generar datos o
informacion no confiable
relacionada con el "Que Hacer" de
la Entidad.

Bajo

Productos o
informacion reservada
0 sujeta a tratamiento

de datos personales
no autorizada / Total

productos o
informacion reservada
o sujeta a tratamiento

de datos personales

Se revisa aprobacion de los procesos autorizando el
material elaborado por la OCA, mediante correo
electronico, se verifica en ISOLUCION los formatos 04-FR-
02 - "Autorizacion de uso de derechos de imagen sobre
fotografias y fijaciones audiovisuales (video), propiedad
intelectual y habeas data otorgado a la personeria de
Bogota para menores de edad" y el formato  04-FR-03 -
autorizacion de uso de derechos de imagen sobre
fotografias y fijaciones audiovisuales (video), propiedad
intelectual y habeas data otorgado a la personeria de
Bogota y anexan diligenciado dicho formato.

No. de acciones
implementadas
P e [0}
No. de acciones
planificadas por
control

Se revisan los soportes anexos: evidenciando en
ISOLUCION del instructivo 05-IN-05
instructivo para el uso del formulario manual de
requerimientos ciudadanos, correo electronico de fecha 23
de agosto enviado a la Oficina de Comunicaciones
anexando informacion para que se elabore una pieza
gréfica grafica para la divulgacion del instructivo y
formulario Manual RC, al interior del eje, correo electronico
del 02 de septiembre, donde la Coordinacion socializa con
las  personerias del eje, la informacion referente al
instructivo y formulario manual de requerimientos
ciudadanos.

Personerias Locales: Se revisa informacién enviada por la
Coordinacion de locales, donde envia acta de reunion con
la Personeria Local de Ciudad Bolivar del 29 de julio donde
se socializo el instructivo 05-IN-05 para el uso del
formulario manual de requerimientos ciudadanos y el
manual 05-FR-50 formulario manual de requerimientos
ciudadanos, anexan correo electronico de la Coordinacién
de Locales para las Personerias Locales del 22 de julio
donde hacen alusion a directrices dadas en reunion del 21
de julio referente a la socializacién del instructivo y
formulario manual de requerimientos ciudadanos, asi
mismo se remiten los documentos.

No se evidencio la socializacion del instructivo y formulario
manual de requerimientos ciudadanos al interior de la
Coordinacion durante segundo cuatrimestre, los soportes
enviados de socializacién son del 02 de septiembre. A
pesar de que la fecha de implementacion sea del
31/12/2022 es importante avanzar en la socializacion del
Instructivo a los funcionarios y contratistas que atienden
publico en el proceso de Promocién y Defensa de
Derechos, teniendo en cuenta el ingreso o reubicacion del
personal en el proceso durante el afio.

Se recomienda al proceso se ajuste la periodicidad para
realizar las actividades de socializacion de instructivo y
diligenciamiento del formulario manual, para reducir y
controlar el riesgo.

No. de acciones
implementadas
B [0}
No. de acciones
planificadas por
control

Se revisan los soportes anexos, formato 03-FR-08 de
solicitud enviado a TIC para "Disefiar y desarrollar un
reporte que permita conocer las QRSDF creadas,
finalizadas y el estado de cada una de ellas" del 29 de
agosto, correo electronico del 29 de agosto, de la
Coordinacion a las Personerias del eje, solicitando
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diligencia la encuesta de necesidades de sistematizacién
de los servicios, formato de encuesta - necesidades de
sistematizacion - promocién y defensa de derechos,
archivo en Excel de inventario de necesidades diligenciado
por las P.delegadas, imagen de la mesa de ayuda enviada
a TIC con registro 3309793 del 29 de agosto, y registro
03314009 de 02 de septiembre (informacion de
conciliacion)

25

05- PROMOCION Y DEFENSA DE DERECHOS

Gestion

3. Posibilidad de pérdida de
informacién misional e histérica de
la Entidad en las oficinas y puntos

de atencion externos.

26

05- PROMOCION Y DEFENSA DE

DERECHOS

Gestion

4. Posibilidad de respuesta de
fondo o cierre de los derechos de
peticion por fuera de los términos

de ley.

27

05- PROMOCION Y DEFENSA DE

DERECHOS

Seguridad
dela
Informacion

5. Posibilidad de pérdida o dafio de
los documentos criticos del
proceso en medio fisico

Moderado

Moderado

No. de acciones
implementadas

No. de acciones
planificadas por
control

Se revisan los documentos soportes: correo electrénico del
19 de mayo, donde la Coordinacion le solicita a gestion
documental capacitacion en gestion documental 'y
tratamiento  archivistico, correo electrénico de la
Coordinacion dirigido a las Personerias delegadas del eje
donde se informa la capacitacion en gestion documental el
dia 8 de junio, por parte del proceso de Gestidn
documental, correo del 19 de julio, solicitando a las
delegadas la actualizacion de los gestores documentales,
archivo en Excel de gestores documentales de las
delegadas, registro fotografico de la capacitacién, registro
de asistencia de la capacitacion y archivo con TRD del
proceso.  Coordinacién Personerias Locales: Remiten
archivos de las Personerias Locales donde en cada uno de
ellas remiten actas de reuniones realizadas durante los
mayo a agosto, referente a instrucciones y seguimiento en
la gestion documental y tratamiento archivistico, correo
electronico de la Local de Suba, Barrios Unidos el 17 de
agosto, donde informan capacitacién en SIRIUS, gestion
documental y archivos por parte del proceso de Gestién
Documental.

No. de acciones
implementadas

No. de acciones
planificadas por
control

Se revisan las bases de datos en Excel del seguimiento a
los términos de los derechos peticion de las delegadas de
la Coordinacion de los meses de mayo a agosto. Correo
electronico del 03 de junio de la Delegada de Orientacién
y Asistencia en respuesta a la directriz de la Coordinacion
sobre el seguimiento a los términos.

Personerias Locales: se evidencia actas de reuniones de
mayo a agosto, donde las Personerias Locales socializaron
temas de seguimientos atencion de  requerimientos
ciudadanos y respuesta en términos establecidos.

Se recomienda al proceso continuar con el monitoreo del
riesgo y el cumplimiento del indicador.

No. de acciones
implementadas

No. de acciones
planificadas por
control

Se revisan los documentos anexos: imagen de reunién
virtual el 19 de agosto del 2022 sobre inventario de activos
de informacion, archivo matriz de activos de informacion,
archivos en base de datos de las delegadas donde se
reporta en nombre de los responsables de la custodia de
las estantes de archivo, correo electrénico de la
Coordinacion dirigida a la las delegadas de eje, solicitando
informacion sobre la designacion de los responsables de
los archivos 'y revision de los estantes.
Personerias Locales: se evidencia actas de reuniones de
mayo a agosto, don las Personerias Locales socializaron
temas de gestion documental y tratamientos archivisticos.
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o
a Zonade 2
o 4] Clase de L . . Férmula del
o : Descripcion del Riesgo Riesgo .
i S Riesgo P g =y Indicador OBSERVACIONES OCI SEPTIEMBRE 2022

o
w Se revisan los documentos soporte: imagen de reunion
2 virtual el 19 de agosto del 2022 sobre inventario de activos
%) de informacion, archivo matriz de activos de informacion.
& . 2. archivo con imagenes de carpeta compartida de D. de
[ No. de acciones e A
w » - - ~ : Conciliaciones, Asuntos Jurisdiccionales, Derechos
faje) . 6. Posibilidad de pérdida o dafio de [<] implementadas . - ' -
= o Seguridad los d tos o datos criticos del ] *100 humanos, Familia, Penal | y II, Policivos, Orientacion y

28 =9 dela 0§ documentos o datos criticos oe s | T - Asistencia Victimas

B e Informacion proceso en medio digital - 3 No. de acciones ' '
ou electronico = lanificadas por . I o
o) P P Personerias Locales: remiten informacién del FUID de las
s control . - o
° Personeria Locales de Engativa y Martires y acta de
o reunion de Teusaquillo lineamientos archivisticos y FUID.
& Emiten evidencia de One drive de las Locales de Engativa
e - documentos actas de archivo.

Se revisan los documentos soportes evidenciando: correo
> ) electronico de la Coordinacion a las personerias delegadas
Z W No. de acciones . . \asp o 9
oQw . del eje del 17 de julio, donde se informa e invita a la charla
=005 . I . implementadas ; ) Dl o
8 sz Seguridad 7. Posibilidad de divulgar RS T *100 de seguridad de la informacion, riesgos, buenas practicas

29 =z8% dela informacion con datos criticos o No. de acciones y tratamiento de datos, e invitacion a funcionarios de la
8 i e Informacion | sensibles de la Entidad y usuarios. o entidad de fecha 23 de agosto, correo del 19 de julio donde
oA planificadas por o C gy o :
=) control se le solicita a la Comunicaciones la elaboracion de la pieza
8 grafica para el evento, lista de asistencia y link de la

grabacion, participacion de la Personerias Locales
guw No. de acciones " R )
‘8 [SN7) im. lementadas No remitieron evidencias, teniendo en cuenta el
e} 3§ % 8. Posibilidad de prestacion p ___________ *100 cumplimiento del 50% de estas actividades en el primer

30 g % 5 Gestion deficiente del servicio bajo la Linea No. de acciones cuatrimestre. Su periodicidad es semestral, por lo que en

el 143. el proximo seguimiento cuatrimestral se solicitaran los

a¥a) planificadas por . o X
b respectivos soportes del 50% pendiente.
8> control
Se revisa los soportes anexos, se evidencias actas a

z reuniones con Personeria Local de Puente Aranda,
s Usaquén, lista de asistencia y personeros delegados de la
a Coordinacion de Prevencién y Control, soporte
g seguimiento al POA, correo eléctrico remitido al Personero
3 Local y presentacion en Power Point sobre el seguimiento
j al SINPROC. Se evidencia registro del avance del
3 < ° indicador, dado que en los seguimientos presentados no se
E O " . = Numero de reuniones | puede determinar el cumplimiento del mismo. Por lo tanto
z5 - 1. Posibilidad de no cumplir con la g - ;

31 ) [ Estratégico o (7} de seguimiento a se recomienda al Proceso levantar acta sobre el

o5 ejecucion metas planeadas. 3 t imient it | fividad

N 2 metas seguimiento y monitoreo a las actividades que van
- encaminadas a minimizar la ocurrencia del riesgo
io)

e Personerias Locales: se evidencia actas de reuniones de
g mayo a agosto, donde las Personerias Locales
7 socializaron temas referente al cumplimiento de metas
= POA, seguimiento mapa de riesgos, veedurias, no se
8 evidencio informacion de Locales de San Cristobal, Usme,

Kennedy.

Se revisé los soportes anexos, evidenciando el one drive el
; < 5 archivo seguimiento informes, Pantallazos del OneDrive
(o] :('g ° Nimero de donde reposa copia de las Acciones de Prevencion y
955 Seguridad | 2. Posibilidad de Pérdida o dafio de ° Control a la Funcién Publica con corte a 31/Agosto/20221.
gono " © documentos S . "

32 S dela los documentos criticos del g Se evidencia registro del avance del indicador.
o, y e g s guardados en A . . . ;

=0 Informacion proceso en medio fisico. h ) Coordinacién Personerias Locales: Remiten archivos de

Xz = servidor o en el drive .
e 8 n las Personerias Locales donde en cada uno de ellos
= '('DJ remiten actas de reuniones realizadas durante los mayo a
agosto, referente a instrucciones y seguimiento en la
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® 4} Clase de Sy q . Férmula del
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o
gestion documental, tratamiento archivistico y FUID,
remiten evidencia de One drive de las Locales de Engativa
- documentos actas de archivo y Ciudad Bolivar - Archivos
veedurias.
& % 1. Iniciar investigaciones S Se revisan los documentos soporte anexo: envian
c 0 a3 o disciplinarias por los mismos o imagenes con la informacion de base de datos del
~uas ! )

33 |8 5 85 Gestion hechos en las Delegadas adscritas § documento consolidado segundo cuatrimestre 2022 (may - agt) e
a o al proceso misional. = incorporaciones segundo cuatrimestre 2022 (may — agt).
fa) E ° Se revisan los soportes anexo donde anexan imagen de

: £z 2. Prescrincién vio caducidad de Ia © Mecanismos de base de datos de donde se le hace seguimiento al riesgo

34 58a< Gestion ’ pcion ylo caduc @ o de prescripcion, riesgo nulidad, de mayo a agosto 2022 y
=5 accion disciplinaria. 3 seguimiento ) ; - y
1) 8 2 archivo en power Paint sobre presentacion informe gestion
e por delegadas.

& Se revisaron los soportes anexo: imagenes de la perdida
< - - de documentos de mayo a agosto - base de Secretaria
=< ) 3. Pérdida de documentacion, que 9 ; . . .

n > Seguridad ) : = Comun donde se registra el expediente con el nimero de
w £ hacen parte de la unidad probatoria S ’ . h

35 o, dela 0 CD.DVD v/o USB sin g folios, registro en base de expedientes en cada delegada

a0 Informacion : yo 2 © que registra los cambios en foliatura a medida que se

R informacion. = . " . . .

52 realiza un tramite dentro del mismo envio a la secretaria
comun para su tramite secretarial.

o<

= °<f o ! Se revisan los soportes anexos donde se observa la

n > ) - © escenarios de . "

uw £ - 4. Nulidad en las decisiones o L imagen de base de datos donde se le hace seguimiento al

36 [ Gestion ) : ] capacitacion ; .

oo proferidas por la Personeria b realizados riesgo nulidades mayo a agosto 2022, de acuerdo con el
& 5 = indicador se medira en el tercer cuatrimestre.

[S¥a)

o No de funcionarios a

= 1. Posibilidad de pérdida los que se les efectia

u econémica por liquidacion y pagos liquidacion de némina | EI  proceso reporta cumplimiento de las acciones
= o de valores incorrectos o conceptos ° ylo aportes sociales y | programadas e informadas con un indicador del 100%. Se
w2 que no corresponden de némina s parafiscales con allegan soportes de los meses de mayo, junio, julio y

37 a § Gestion ylo seguridad social, debido a no _§ inconsistencias / No | agosto con anexos relacionados con optimizar PERNO,
6 2 realizar los registros 2 de total de revision de bases de datos, revision horas extras, revision,
5: correspondientes en el sistema de Funcionarios(as) a los | control novedades, mddulo de planta, revision de némina,
g néminas de manera oportuna y/o que se le liquida requerimientos a DTIC, carpeta compartida.
> seguimiento a los criterios némina y/o aportes
o normativos correspondientes. sociales y parafiscales

No de temas El proceso reporta cumplimiento de las acciones
g capacitacion programadas e informadas con indicadores del 100%. Se
< P allegan soportes de convocatorias, capacitaciones y
2 consolidados en el actividades extra durante los meses de mayo, junio, julio
2 2.Posibilidad de pérdida econémica PIC ejecutados/N® : Y0, Junio, Juio y
; ) agosto, relacionadas con Curso de Integridad y Lucha
o y Reputacional debido a que no se total de temas de y o ]
E . : D contra la corrupcién, lenguaje incluyente y accesible,
i capaitan ni fortalecen las (=} capacitacion supervision  contratos  estatales, Servidor  publico
- competencias laborales de los -] consolidadosenel | iy . ) o
38 2 Gestion Senvidores(as) piblicos(as) de la 2 PIC. implementacién de la responsabilidad ambiental, gestion
4 . S documental.
] entidad, porque no se cumple el 2
g plan de accion establecido en el N® de servidores(as) Se recomienda continuar con el desarrollo de las
io) PIC y la falta de participacion por que aprueban la . .
= . s actividades propuestas que le apuntan al cumplimiento del
0 parte de los(as) servidores(as) en evaluacion de . / P h
i L L o indicador Diplomado en Gestién Documental» dictado por
las actividades programadas, capacitacion / N° de . o )
o o - . la ESAP y que se tenia programado para diciembre, razén
b afectando la prestacion del servicio servidores(as) que | | | p
= asisten I capacitacién por la cual se reporta en el mes de agosto.
(1/2)*100=50%.
z O¢ 3. Posibilidad de pérdida ) N° de Actos El proceso reporta cumplimiento de las acciones

39 | & g T3 Z Gestion econdmica y Reputacional por la g administrativos con | programadas e informadas con indicador del 99.85% por

S ®a = % proyeccion de actos 3 inconsistencias y error en la Res. 438 de 2022, toda vez que se expidié con
O K1 administrativos con inconsistencias = errores / N° total de | un error en la fecha de disfrute, fue modificada mediante
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o
y errores, debido a no revisar las Actos Administrativo | Resolucion 489 del 15 de junio de 2022. Se modifico la
certificaciones, historias laborales, expedidos fecha de disfrute a partir del 26 de septiembre de 2022. No
CDP’s, planta de personal y obstante lo anterior, no se materializé el riesgo..  Se
documentos soportes, con el fin de allegan soportes de los meses mayo, junio, julio y agosto
verificar la veracidad de la con evidencias de los Haberes laborales, nombramientos,
informacion. vacaciones y permisos, encargos, comisiones, permisos,
licencias, certificado cumplimiento de requisitos, primas
técnicas.
No de documentos y/o
carpetas digitalizadas
en one drive o servidor
institucional
o
=z
E
2 NUmero de folios | | proceso reporta cumplimiento de las acciones
S 4.Posibilidad de pérdida econémica hlir;?sr?:ggsbgrr]algss ' programadas e informadas segun indicadores. Se allegan
Z y Reputacional por pérdida o dafio o Nimero de folios soporte§ de los meses mayo, junio, julio ylag.osto con
2 Seguridad | de la informacion fisica del proceso - registrados en I hoja evidencias de las Carpetas ONE DRIVE restringidas, Reg.
40 = dela debido a desastres naturales o g de control Fotografico HL,. HL escangadas, archlvo_ enfermeda_d’es
o Informacion | industriales, robo, extravio, actos E laborales y registro fotografico de archivo de gestion,
a de vandalismo o terrorismo y dafio i Control Préstamos, hoja de control y planilla entrega de
3 del papel fisico Numero de documentos.
= ' expedientes en
D préstamo/ Numero de
o expedientes
3 registrados en el
formato Control
consulta o préstamo
de documentos de
archivo
Numero de
Compromisos de
Confidencialidad y No
Divulgacion de la
Informacion
socializados y
o firmados/ Numero.
<Z( total de Ingresos y/o
= de inducciones
2 realizadas
9 5.Posibilidad de pérdida econémica El proceso reporta cumplimiento de las acciones
4 y Reputacional por ciberataques Numero de folios programadas e informadas segun indicadores Se allegan
2 Seguridad | realizados por un externo e interno insertados en las soportes de los meses mayo, junio, julio y agosto con
41 = dela para divulgar y utilizar informacion historias laborales/ | evidencias de las Carpetas ONE DRIVE restringidas,
o Informacion con datos personales de los Numero de folios Reportes Confidencialidad, correo referente a inclusion de
2 funcionarios porque se exponen registrados en la hoja | folios en carpetas de enfermedades laborales, control
io) publicamente de control préstamos documentos, FUID actualizado,
b
) Numero de
b expedientes en
e préstamo/ Nimero de
expedientes
registrados en el
formato Control
consulta o préstamo
de documentos de
archivo
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o
o 6. Posibilidad de pérdida FRECUENCIA
5 econdmica y Reputacional debido (NUmero de
> al aumento en la accidentalidad accidentes
2 laboral, incidentes y enfermedades presentados en el
8 laborales de la Entidad por actos y mes/ numero de El proceso reporta cumplimiento de las acciones
z condiciones inseguras, ° trabajadores programadas e informadas segun indicadores. Se allegan
= falta de toma de conciencia de ] mes)*100. soportes de los meses mayo, junio, julio y agosto con
42 = Gestion los(as) funcionarios(as), E evidencia de investigaciones, seguimiento AT, andlisis de
o contratistas y partes interesadas en 2 indicadores accidentalidad, Matriz de seguimiento de
2 referencia al autocuidado y la SEVERIDAD accidentalidad. Al igual soportes de campafias de
io) proteccion de la salud, asi como ((Namero de dias | Lecciones Aprendidas.
% los tiempos prolongados de perdidos por Aten el
g exposicion y afectacion por periodo/nimero de
- condiciones propias del (la) funcionarios por mes
e funcionario(a). )*100)
o 7.Posibilidad de pérdida econémica
% y Reputacional debido a la
] inadecuada gestion del cambio
& - frente al cumplimiento de los ° (Numero de requisitos | El proceso reporta cumplimiento de las acciones
o2 requisitos legales que se puedan © legales con programadas e informadas, segun indicador. Se allegan
43 a ‘E’: Gestion generar en seguridad y salud en el g cumplimiento / nimero | soportes de los meses de mayo, junio, julio y agosto con
5 = trabajo, por la falta de compromiso 2 de requisitos legales | la Matriz de Requisitos Legales SGSST y los respectivos
5 de los mandos medios, identificados )*100 | seguimientos para actualizacién mes a mes..
g funcionarios(as) y contratistas
> frente al cumplimiento de los
o requerimientos legales en SST.
o .. - - El proceso reporta cumplimiento de las acciones
= 8.P03|b£|ga3tgcei é)g%d:b%?glomma programadas e informadas segun indicador. Se allegan
e _yRepute . soportes de los meses mayo, junio, julio y agosto con
P incumplimiento en las metas Indicador del Plan SG . ; - e
= . evidencias de correos de seguimiento al Cumplimiento
[} planteadas dentro del SGSST para o SST (NUmero de .
== A . S " Plan Anual de Trabajo SG-SST
44 ol Estratéaico la mitigacion ante las declaraciones 2 actividades '
g 3 ’ de emergencias sanitarias o 2 programadas / nimero Se recomienda continuar con el desarrollo de las
02 - . 2 )
= pandemias gue mpacten el_’ _de aC"V'da?es actividades propuestas que le apuntan al cumplimiento del
o desarrollo del Sistema de Gestion ejecutadas )*100 indicador del Plan SG SST el | En el af
O de Seguridad y Salud en el Trabajo Indjcador def Fian ; el cual se reporta En el afio
> de la Entidad. se tienen programadas 125 actividades 82 actividades
S ejecutadas de enero a agosto (82/125)*100=65,5%
s ° Numero de
E < 1 Incumplimiento en servicios de s mantenimientos Se allegan soportes como: Reporte Plan Operativo Anual
45 = E Gestion ’ pmantenimiento _§ realizados / Nimero | (POA) afio 2022 - Mantenimiento, soportes de solicitudes y
o= o de mantenimientos | encuestas del servicio prestado.
& 0 =
S < programados
= = , El proceso reporta cumplimiento de las acciones
& E S N;lmgro_ det programadas e informadas de acuerdo al indicador. Se
46 5 E Gesii 2.Incumplimiento en la prestacion £ ”l‘,a“de“";"’z"? 0S| allegan soportes como: Reporte Plan Operativo Anual
W estion del servicio de transporte 8 rg: Irf]zn?:nimitler:gs (POA) afio 2022 - Vehiculos, soportes de solicitudes y
LS = encuestas del servicio prestado.
3 é programados P
= El proceso reporta cumplimiento de las acciones
ZE
o< . (=) No. de documentos programadas de las acciones programadas e informadas
Ex Seguridad - - . ” B digitalizados / No. de L >
47 0 o de la 3.Pérdida o dafio de la informacion S documentos de acuerdo al indicador. Se allegan soportes tales como:
qu > " fisica del proceso S ! . registro fotografico del archivo de gestion, evidencias mes
= Informacion o producidos mas
& = = recibidos a mes desde mayo hasta agosto de 2022 de la Carpeta
° 9: Compartida, Acta soporte de Transferencia Documental de

Carrera 7a No. 21 - 24 Bogota - Colombia + Conmutador (601) 382 0450/80 + Codigo Postal 111321

] PersoneriaDeBogota

+ Linea 143

[©) @personeriadebogota « [*) @personeriabta + () PERSONERIADEBOGOTA
www.personeriabogota.gov.co

Aviso de privacidad: Sus datos personales seran tratados conforme a la Politica de Tratamiento de Datos Personales,
que podra ser consultada en www.personeriabogota.gov.co.




GUARDIANES
de tus DERECHOS

& Personeria de Bogota, D. C.

o
® 4 Clase de Sy q 491} @e Férmula del

i S Riesgo | Descripcion del Riesgo Rl':?rfglo Indicador | OBSERVACIONES OCI SEPTIEMBRE 2022
o

fecha 08 de agosto de 2022, formato de autocontrol

trimestral de fecha 31 de agosto de 2022.

El proceso reporta cumplimiento de las acciones
= programadas al indicador. Se allegan soportes tales como:
[} Pantallazos correo soporte correo remitido verificando
% 1. Posibilidad de afectacion requisitos, Pantallazos correo Instructivos para las cuentas
= econdmica y Reputacional por =) Nimero de veces que de cobro de los meses de mayo, junio, julio y agosto,

48 [ Gestion sancion del organismo regulador e se realice un pago sin soporte Induccion a Contratista, pantallazo soportes
5 debido a la realizacidn de pagos a 3 h capacitacion en Secop para Control de Pagos.
O ) . el lleno de requisitos.
= contratistas y/o proveedores sin el =
2 lleno de los requisitos. Es importante que el Proceso realice monitoreo
© permanente al riesgo, y ejecute las acciones previstas que
= le apuntan a los controles para minimizar la ocurrencia del

riesgo.

2. Posibilidad de afectacion
% g Reputamonal por repo_rte del El proceso reporta cumplimiento de las acciones
£ u organismo de control debido a que 3 rogramadas al indicador. Se allegan soportes tales como:
55 - la informacion que suministren las S NUmero de veces que prog ' gan sop T
n O
49 wz Gestion dependencias de gestion, no sea K ocurra este evento Circular 005 Plazos vy ”Reg’uenmlentos consolidacion
e <Z< entregada en el periodo contable 2 Icolntablle.y Actas de Conciliacion de los meses de mayo,
ST julio y julio de 2022.
en que se suceden los hechos
£conémicos.
Se allegan soportes tales como: Pantallazos Carpeta

Compartida, Evidencia fotografica archivo fisico de gestién

bajo llave.

Falta soporte del reporte cuatrimestral de los funcionarios
g 3. Posibilidad de afectacion sobre el estado del hardware y software asignados para
w Reputacional por reporte del area sus labores. Se recomienda cumplir y remitir en su
9 de control interno debido a perdida, totalidad con las acciones propuestas.
e Seguridad dafio, manipulaci{)n indebida de los ) . . .

50 [ dela documgntos critlcosldgl proceso, g Numero de veces que | Respecto con la rgdaccu'?n del riesgo, es mportante tener
5 Informacion pérdida de conocimiento de 3 ocurra este evento | presente  los  lineamientos  establecidos  por el
= informacion contenida en medios = Departamento Administrativo de la Funcién Pablica {...)
) fisico y digital - electronico, :2.5 Descripcion del riesgo: la descripcion del riesgo
o hardware averiado y/o software debe contener todos los detalles que sean necesarios
S desactualizado. y que sea facil de entender tanto para el lider del

proceso como para personas ajenas al proceso. Se

propone una estructura que facilita su redaccion y

claridad que inicia con la frase POSIBILIDAD DE

(--)Guia para la administracién del riesgo y el disefio

de controles en entidades publicas VERSI ON 5

Se allegan soportes tales como: Pantallazo de la Carpeta

Compartida denominada "Caja Menor 2022" vy

53 ° No. de actividades | Procedimiento de Caja Menor Cod. 10-PT-006 V.3 del

£ . . b ) das / No de 03/12/21.

51 ©9 Gestion 4:Gestlonar pagos de caja menor c ejecutadas

0% sin el cumplimiento de requisitos = actividades Es im . .

2 2 portante que el Proceso realice monitoreo

Qi programada permanente al riesgo, y ejecute las acciones previstas que
le apuntan a los controles para minimizar la ocurrencia del
riesgo.
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o
Se allegan soportes tales como: Pantallazos correos a
supervisores con seguimiento a requerimientos realizados,
_n soporte en formato Excel de los pagos realizados a 31 de
g agosto de 2022, vy Piezas  comunicativas.
'_
)
< - ) e Sin embargo, el riesgo se encuentra posiblemente
£ 1.P05|pll|daq'de incumplimiento de # contratos en materializado, toda vez que en la auditoria realizada al
z la ejecucion de contratos de Lo » L
52 8 Gestion adaquisicion de bienes, obras eJecu_mon/# contratos | Proceso Gestion Contrgctua[ Publicacion d(_e documentos
= servicios por la Inadecuada e]egutadqs a Plataforma SECQP I Vlgenma 2022, la Oﬁc[ng de Control
(©] supervision de los mismos satisfaccion Interno evidenci6é la inadecuada supervision de los
= P contratos. En este sentido, se identificd que los controles
) implementados no fueron
4 efectivos, por cuanto se evidencio posible materializacion.
Dado lo anterior, se recomienda formular el plan de manejo
y los controles correctivos para su tratamiento.
Se allegan soportes tales como: Pantallazo del correo de
asistencia técnica a la Personeria Local de Suba,
. pantallazo soporte asistencia via whatsapp, soporte de
< . Actas de Transferencias Documentales de fechas 13 de
E Metros lineales de - . . e
z ' - . mayo, 03 de junio y 10 de junio de 2022, registro fotografico
= 1.Deterioro, desfruccion, extravio o documentos de las Camaras internas, Actas de visitas sensibilizacion
% pérdida de fa documentacion =) organizados en capacitacion gestion doc‘umental de fechas 01, 08 y 22 d?al
8 Seguridad institucional en soporte fisico en -] archivos de gestion | . P 9 ) . VoY
53 = de la archivo central o archivos de S | junio de 2022,_ Documento Indicador préstamos y consultas
> | " . . ) : b . anual vigencia 2022, Pantallazos correos soporte de
re) nformacion | gestion, y afectacion a la integridad 2 metros lineales solicitudes de informacin de fechas 11. 17 v 23 de mavo
ﬁ de los expedientes hibridos que se conservados en 19 de iulio ’ dey 202y2
- produzcan archivos de gestion X y ! '
c‘_‘h 100 Falta soporte especificando el cumplimiento del indicador.
Aligual se recomienda revisar y analizar r la posibilidad de
ajustar el indicador para que sea acorde con los controles
y acciones establecidas para al riesgo.
3 ,:E‘ 2.Demoras en el reparto a las °
Ez dependencias de la B . . Se allegan soportes tales como: Pantallazo Reparto
o W . ) o [ Acciones realizadas / ) TR
54 ws Gestion correspondencia recibida en la K acciones proaramadas correspondencia SIRIUS meses de mayo, junio, julio,
o 3 Entidad por medio del Grupo de 2 prog agosto y septiembre de 2022.
=9 Correspondencia
Se allegan soportes tales como: Pantallazo Notificacion
Acuse Recibo correspondencia Ente Certificador 472,
Documento Planillas Entrega sobres devueltos tramitados
por grupo de correspondencia de los meses de mayo y
o agosto de 2022, soporte del control de planilla entrega
E Comunicaciones sobres devueltos tramitados por grupo correspondencia de
| oficiales externas los meses mayo y agosto, soportes del seguimiento a la
% 3.Entrega errénea o fallida de las ° enviadas que han sido | supervision del contrato: Relacion pagos meses de abril y
8 Seguridad comunicaciones que envia la = devueltas a la julio de 2022, soportes de solicitudes de diferentes tipos a
55 &) dela entidad a los destinatarios externos § Personeria la Empresa 472.
5 Informacion | a través de los medios disponibles 2 /
53 por el Grupo de Correspondencia Total de Falta soporte especificando el cumplimiento del indicador
(ug comunicaciones y se recomienda ajustar la periodicidad de la segunda
& oficiales externa accién que indica: "Orientar a las dependencias sobre la
— importancia de consignar de forma correcta y completa los
datos del destinatario y verificar la veracidad de la
informacion suministrada por los usuarios a quienes dirigen
sus comunicaciones", teniendo en cuenta que las
devoluciones se presentan en cualquier momento y es

Carrera 7a No. 21 - 24 Bogota - Colombia + Conmutador (601) 382 0450/80 + Codigo Postal 111321

] PersoneriaDeBogota

+ Linea 143

+ [G) @personeriadebogota « [7) @personeriabta + () PERSONERIADEBOGOTA
www.personeriabogota.gov.co

Aviso de privacidad: Sus datos personales seran tratados conforme a la Politica de Tratamiento de Datos Personales,
que podra ser consultada en www.personeriabogota.gov.co.




GUARDIANES
de tus DERECHOS

& Personeria de Bogota, D. C.

Clase de

N Riesgo

Proceso

Descripcion del Riesgo

Zona de
Riesgo
Final

Férmula del
Indicador

OBSERVACIONES OCI SEPTIEMBRE 2022

importante la retroalimentacién con los procesos para
subsanar los errores que generaron dichas devoluciones.

Seguridad
dela
Informacion

56

12- GESTION DOCUMENTAL

4 Pérdida del conocimiento sobre
el proceso recogido en las
personas que lo lideran y ejecutan

Bajo

Acciones realizadas /
acciones programadas

Se allegan soportes tales como: Pantallazo Carpeta
Compartida "Grupo Documental: TVD, SIRIUS", Circular
25

Respecto con la redaccion del riesgo, es importante tener
presente los lineamientos  establecidos por el
Departamento Administrativo de la Funcién Publica (...)
:2.5 Descripcion del riesgo: la descripcion del riesgo
debe contener todos los detalles que sean necesarios
y que sea facil de entender tanto para el lider del
proceso como para personas ajenas al proceso. Se
propone una estructura que facilita su redaccion y
claridad que inicia con la frase POSIBILIDAD DE
(--)Guia para la administracion del riesgo y el disefio de
controles en entidades publicas VERSI ON 5

Seguridad
dela
Informacion

57

12- GESTION DOCUMENTAL

5.Divulgacion no autorizada de los

documentos reservados o sujetos a
tratamiento de datos personales
bajo custodia del archivo central

Bajo

Acciones realizadas /
acciones programadas

Se allegan soportes tales como: Registro fotografico de
Cémaras internas y perimetrales y de sensores de
movimiento en el archivo central, soporte formato de
Consulta y/o préstamo de documentos de archivo,
Pantallazos correos soporte de solicitudes de informacion
de fechas 11, 17 y 23 de mayo y 19 de julio de 2022,
soporte préstamo digital de fecha 12 de septiembre de
2022.

En cuanto a nombre del indicador no se tiene claridad en
lo referente a # de Consultas documentales en el archivo
central atendidas y registradas en los controles por las
personas autorizadas

Seguridad
dela
Informacion

58

12- GESTION DOCUMENTAL

6.Documentacion de la Entidad
desactualizada respecto a la Tabla
de Retencién Documental TRD
vigente

Moderado

Acciones realizadas /
acciones programadas

Se allegan soportes tales como: Actas de fecha 23/05/2022
y 25/05/2022 relacionadas con la actualizacion de las TRD

Faltan soportes del avance del indicador en la actualizacion
de las TRD, por lo que esta Oficina recomienda realizar en
el menor tiempo posible la implementacién de acciones
que conlleven al cumplimiento de las TRD de los procesos
de la entidad cumplimiento con la normatividad vigente,
dado que en diferentes seguimientos efectuados sobre el
mismo a la fecha no se evidencia cumplimiento respecto al
tema.

Este riesgo debe estar monitoreado constantemente por el
lider del proceso, para evitar la materializacion del mismo,
pues en la formulacion del indicador y las actividades no es
claro la fecha de cumplimiento.

59 Gestion

12- GESTION
DOCUMENTAL

7. Mediana aceptacion por parte de

los usuarios internos (personal de

planta y contratistas) del aplicativo
SIRIUS.

Moderado

Acciones realizadas /
acciones programadas

Se allegan soportes tales como: Pantallazos de
acompafiamientos SIRIUS de los meses de mayo, junio,
julio y agosto. Pagos.

Es importante que el Proceso realice monitoreo
permanente al riesgo, y ejecute las acciones previstas que
le apuntan a los controles para minimizar la ocurrencia del
riesgo.
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o
a Zonade 2
o [} Clase de NIy n " Formula del
i S Riesgo | Descripcion del Riesgo Rl':?rfglo Indicador | OBSERVACIONES OCI SEPTIEMBRE 2022
o
Se allegan soportes tales como: Pantallazos de: Base de
= (Namero de datos de acciones de tutela, seguimiento a acciones de
‘0 zt) 1.Incumplimiento de los términos K<) actualizaciones de | tutela en la pagina de la Rama Judicial.
60 7 a Gestion en la contestacion de las acciones g tutelas radicadas /
'{'DJ ‘g constitucionales (tutelas) B Numero de tutelas | Es importante que el Proceso realice monitoreo
) instauradas en contra de la entidad = respondidas en permanente al riesgo, y ejecute las acciones previstas que
- término al mes) * 100 | le apuntan a los controles para minimizar la ocurrencia del
riesgo.
(Numero de procesos
y acciones de tutela
6 en las que se
a interviene
‘T oportunamente, de | Se allegan soportes tqles com'o:'PantaIIazos de: Base de
2 2.Incumplimiento de los términos o acuerdo a los términos | datos de la dependencia, seguimiento en SIPROJWEB. En
61 z Gestion | otorgados para contestar demanda K3 fijados por los revision efectuada previamente al Sistema, se identifico el
E en los procesos judiciales despachos debido proceso de presentacion judicial.
o judiciales/Numero total
© de procesos y
3 acciones de tutela en
las que se vincula la
Entidad)*100
oo Se allegan soportes tales como: Informe Analisis de
Orx ) Acciones Tiempos de Espera de los Usuarios del segundo
& g - 1.Tiempos de espera largos para el S . . cuatrimestre de 2022, Servicios en Linea de la Personeria,
62 @ Gestion : ) realizadas/Acciones : > B
ua usuario b disefiadas Horario atencién al ptiblico en el CAC, Pantallazo correo de
+2 = DTIC informando sobre los avances en el mddulo de
- agendamiento de citas virtuales.
Se allegan soportes tales como: Correo de "reenvi¢"
29 Circular 01 de 11/02/2021 "Aplicacién Matriz "CONTROL
2 %o 1. Actuaciones que generen # de nulidades SOBRE ~ PROCESOS ENTREGADOS PARA
Ez z - o queg £ decretadas de primera | EVALUACION", Actas de Seguimiento Procesos de los
63 o Estratégico nulidades en los procesos, © : . - n -
8 o afectando su normal desarrollo o y segunda instancia/# | meses de junio y julio de 2022, Solicitud de Recurso
b 7 = ' de procesos vigentes | Humano de fecha 16/05/2022 ante la Personeria Auxiliar y
- ante  la  Direccion de  Talento  Humano
o Se allegan soportes tales como: Correo de la socializacién
E de la Circular 005 "Control de Prescripciones vy
§ Caducidades", registro asistencia a Taller "Sistema de
o #de radicados Gestion de Calidad SGC" del 26 de mayo de 2022, soporte
8 2 . ) o o incorporados en el | Temario Taller "Sistema de Gestion de Calidad SGC",
64 ot Gestion 2 Duphcu:qad '?e |r.1(;/,esttl|gamones K3 periodo/#ide quejas | Actas de Seguimiento Procesos de los meses de junio y
= por hechos identicos radicadas en el julio de 2022, Circular 05 de 2022: Control de
== periodo Prescripciones y Caducidades", Soportes correos de
% fechas 21 de enero y 06 de julio de 2022 con alertas de
(8} riesgo de caducidad.
8
o Se allegan soportes tales como: Actas de Seguimiento
= 4 . Procesos de los meses de junio y julio de 2022 y Base de
] caducidad en el D
i . atos de Reparto.
o= periodo/#procesos . . .
z < 3. Confi " ) ) Se recomienda reforzar los controles y acciones para evitar
Eo . Configuracion de la figura de la ° vigentes | e )
1= . Ny ; i=X as prescripciones que se puedan ocasionar.
65 ok Gestion Prescripcion y/o caducidad de la =
(&) 1 accion disciplinaria. #prescripcion en el n . .
a5 ; Es importante que el Proceso realice monitoreo
N periodo/#procesos . . . :
o ) permanente al riesgo, y ejecute las acciones previstas que
[} vigentes At ;
%) le apuntan a los controles para minimizar la ocurrencia del
o riesgo.
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o
o ) Clase de NIy n Zo_na il Formula del
i S Riesgo | Descripcion del Riesgo Rl':?rfglo Indicador | OBSERVACIONES OCI SEPTIEMBRE 2022
o
En este sentido, se identific6 que los controles
implementados no fueron efectivos, por cuanto se
evidencié posible materializacion del riesgo. Dado lo
anterior, se recomienda formular el plan de manejo y los
controles correctivos para su tratamiento.
o Se allegan soportes tales como: Acta Actualizacién TRD
= del 29/06/2022, Acta de aprobacion actualizacion activos
% de informacion Proceso 15 del 08/06/2022, Acta Revisién
o ) e ) ) de Tipologias documentales para actualizacion de TRD del
8 % Seguridad 4. Ausgnua 0 pgrdlda dellntegrldad . 12/07/2022, correo relacionado con la remision y revision
66 og dela de la informacion contenida en los #deactividades | sgrieg y fipos documentales TRD OCID, correo solicitando
BN |formacion | Sxpedientes disciplinarios y sus ejecutadas reubicacion mobiliario de archivo de la OCI del 19/08/2022,
&= anexos fisicos o digitales. Registro Fotografico Control de Acceso restringido OCID,
% pantallazo Repositorio Carpeta One Drive Repositorio
O OCID
=
z Que los resultados de las Efectividad de los controles se demuestra cumplimiento de
SR auditorias no permitan tomar a la o las acciones programadas e informadas segun indicador.
O Alta Direccion decisiones que 2 Nimero Actividades | =@ Oficina de Control Intemo  realiza la respectiva
67 53 Gestion apunten al mejoramiento continuo g . Fi:alizcalt\ilzlasa €S| socializacion y comunicacion de los informes a la alta
<3 de los procesos y sistemas de = direccion y a los responsables de proceso con el fin de
w gestion de la Entidad. tomar acciones que garanticen el cumplimiento de la
Q normatividad interna y externa.
1S
QG Seguridad | Perdida o dafio de los documentos
68 § = eg: Ila criticos del proceso en megio fisico = Numero Actividades | Efectividad de los controles se demuestra cumplimiento de
<2 " . o Realizadas las acciones programadas e informadas segun indicador.
2 Q Informacion y digital.
g3

Fuente: tomado de Mapa de Riesgos Institucional 2022.

5.3. ANALISIS Y RESULTADOS DETALLADOS

Contexto de la Organizacion:

Frente al Contexto de la Organizacion Personeria de Bogota D.C. de 2021, teniendo
en cuenta los entornos politicos-administrativos, econdémicos, sociales,
tecnoldgicos, juridicos y ambientales, se observa que los procesos identificaron los
riesgos correspondientes para dar cumplimiento a los objetivos institucionales.

En el mes de junio de 2022 se publicé en la Pagina WEB de la Entidad, actualizacion
del Contexto de la Organizacion Personeria de Bogota D.C, considerando los
factores politicos, econdmicos, tecnoldgicos, sociales, legales y ecoldgicos, ademas
de las partes interesadas para cada Proceso; por lo tanto, para la elaboracién del
Mapa de Riesgos vigencia 2023 es importante revisar y analizar si hay lugar a
ajustes.
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ANALISIS DE LOS RIESGOS FRENTE A LAS AUDITORIAS EJECUTADAS

De acuerdo con las auditorias internas a los Procesos de Promocién y Defensa de
Derechos, Gestion de Talento Humano y la auditoria especial al proceso Gestion
Administrativa - Inventarios y Almacén, de lo cual se observé que para la auditoria
especial de Gestion Administrativa — Inventarios y Almacén se determinaron cuatro
(4) hallazgos relacionados con los siguientes riesgos:

— Posibilidad de una afectacién reputacional porque no se cumplio con lo pactado
en el contrato, debido a que se recibieron los elementos por fuera del plazo
establecido, esto posterior a la fecha de terminacion del contrato es decir del
21/12/2021.

— Posibilidad de una afectacion reputacional porque no se cumpli6 con el
procedimiento Control de Inventarios Cdédigo 09-PT-03, numerales 3 y 4
inventario anual de bienes activos y control administrativo, en cuanto al
diligenciamiento total y sin la firma en los documentos que soportan la operacion,
debido a la falta de controles.

— Posibilidad de una afectacion reputacional, que al realizar la toma fisica de
inventarios arroje diferencias debido a la ausencia de controles en la gestion de
la administracion de los bienes del almaceén.

— Posibilidad de una afectacion reputacional por no tener ajustados los
documentos acordes a la normatividad interna y externa, debido al no
cumplimiento de los lineamientos establecidos en el Manual de Gestion
Documental cdédigo 12-MN-01 V.3 de la Entidad y numeral 7.5 Informacién
Documentada de la Norma ISO 9001:2015

En relacion con la auditoria realizada al Proceso Gestion Contractual Publicacion
de documentos Plataforma SECOP Il Vigencia 2022, la Oficina de Control Interno
evidencio la inadecuada supervision de los contratos. En este sentido, se identificd
qgue los controles implementados no fueron efectivos, por cuanto se evidencié
posible materializacion del riesgo: 1.Posibilidad de incumplimiento de la
ejecucion de contratos de adquisicion de bienes, obras y servicios por la
Inadecuada supervision de los mismos. Dado lo anterior, se recomienda formular
el plan de manejo y los controles correctivos para su tratamiento.

Respecto al Proceso Control Disciplinario Interno riesgo: “Configuracion de la figura
de la Prescripcion y/o caducidad de la accioén disciplinaria”, de acuerdo con la informacién
suministrada por el Proceso, “durante el periodo evaluado se presentaron 2 eventos de
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prescripcion respecto del total de procesos vigentes”, €s decir el equivalente al 1.5% de los
procesos vigentes, que corresponden a un total de 134. En este sentido, se identificd
que los controles implementados no fueron efectivos, por cuanto se evidencio
posible materializacion del riesgo. Dado lo anterior, se recomienda formular el plan

de manejo y los controles correctivos para su tratamiento.

Opcion de Tratamiento de los riesgos de acuerdo con el Apetito del Riesgo:

Teniendo en cuenta lo contemplado en la Guia para la Administracion del Riesgos
01-GU-04 V5, en cuanto a las opciones de tratamiento para los riesgos residuales
y los lineamientos para el tratamiento y monitoreo por zona del riesgo residual,

Tablas 6y 7:

Tabla 6. Opciones de tratamiento riesgos residuales

| Categoria de tratamiento

Definicion

Evitar el Riesgo

Después de realizar un analisis y considerar que el nivel de riesgo es
demasiado ALTO, se determina NO asumir la actiidad que genera ese
riesgo.

Reducir el Riesgo (mitigar)

Después de realizar un andlisis y considerar los niveles de riesgo se
implementan acciones que mitiguen &l nivel de riesgo. Por lo general
conlieva a la implementacion de controles. (Plan de accién)

Transferir o compartir

Después de realizar un analisis se considera que la mejor estrategia es
tercenzar €l proceso o trasladar el nesgo a traves de seguros o polizas
La responsabilidad econdmica reace sobre el tercero, pero no se
transfiere la responsabilidad scbre el tema reputacional. **Los nesgos
de corrupcion se pueden compartir, pero no se puede transferr su
responsabilidad.

Aceptar el Riesgo (asumir)

Después de realizar un analisis y considerar los niveles de riesgo se
determina asumir el mismo conociendo los efectos de su posible
materializacion. Los riesgos se aceptan cuando la probabilidad es baja
o muy baja y su impacto es leve o mener. “*Ningln riesgo de comupcion
podra ser aceptado.

Fuente: Guia para la Administracion del Riesgos 01-GU-04 V5
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Tabla 7. Lineamientos para e ratamiento y monitoreo por Zona de Riesgo Residual

Zona de Riesgo |Opeion de Tratamiento) Lineamientos para el tratamiento

» Se debera incluir el riesgo en el Mapa de Riesgos Institucional.

= Se continuara con la ejecucian de los controles existentes para este
riesgo.

« Se establecerdn acciones preventivas yo correctivas adicionales a los
controles, que conlleven a REDUCIR la probabilidad de materializacion
wo a disminuir su impacto, segln el caso.

- El monitoreo a estos fesgos por parte de la primera linea de defensa
Beducir el Riesge  [se hara con pericdicidad MENSUAL, dejando evidencia de éste.

= El seguimiento realizado por parte de la primera linea de defensa
debera ser registrade en el mapa de riesgos institucional y remitide a la
Direccign de Planeacion (segunda linea) con periodicidad
CUATRIMESTRAL, durante los cinco primercs dias del siguiente mes,
Moderadao dejando las evidencias comespondientes.

« 5i la primera linea de defensa determina que las acciones de
tratamiento han sido efectivas, estas se implementaran como control.

- Se ASUMIRA el riesgo y se adminisjrara por medio de las actividades
propias del proceso asociado.

« Se continuara con la ejecucion de los controles existentes para este
rizsgo, por lo cual no se hace mecesario establecer acciones

adicionales.

- El monitoreo a estos fesgos por parte de la primera linea de defensa
Bajo Asumir el Riesgo  [se harad con pericdicidad CUATRIMESTRAL, dejando evidencia de

éste.

= Cualguier modificacion en la probabilidad o impacto de estos riesgos
que cambis su Zona de Riesgo Residual, debera ser actualizada y
comunicada a la Direccién de Planeacian, de conformidad con la
presents tabla.

Nota: ningln riesgo de comupcidn puede ser aceptado o asumido.

Fuente: elaboracion propia con base en los insamientos para fratamiento de nesgos en fa Entidad.

Fuente: Guia para la Administracion del Riesgos 01-GU-04 V5

Sin embargo, en la Guia de la entidad no se establece cual es la Determinacion de
la capacidad de riesgo, mediante los valores como lo indica la guia del DAFP:

La entidad debe aplicar los valores de probabilidad e impacto contenidos en esta
Guia y con base en esto debe determinar, con la participacién y aprobacion de la
alta direccion en el marco del comité institucional de coordinacion de control interno,
teniendo en cuenta los siguientes valores:

a) Valor maximo de la escala que resulta de combinar la probabilidad y el impacto.
b) Valor maximo que, segun el buen criterio de la alta direccién y bajo los requisitos
del marco legal aplicable a la entidad, puede ser resistido por la entidad antes de
perder total o parcialmente la capacidad de cumplir con sus objetivos. Este valor se
denomina “capacidad de riesgo’.
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Se observé en la Matriz del Mapa de Riesgos que en lo referente a la “Opcion de
Tratamiento”, los siguientes Procesos: Direccionamiento Estratégico, Gestion del
Conocimiento e Innovacion, Comunicacion Estratégica, Gestion Documental y
Evaluacion y Seguimiento, no contemplan lo indicado en las tablas 6 y 7 de la Guia
para la Administracion del Riesgos 01-GU-04 V5, dado que dichas opciones de
Reducir o Asumir (Aceptar) no se encuentran acordes. Por lo tanto, se debe
adelantar la gestion para el andlisis y ajuste correspondientes.

También se observa que la Guia para la Administracion del Riesgos 01-GU-04 V5
en la Tabla 7 — Lineamientos para el tratamiento y monitoreo por zona de riesgo
residual, indica como opcion de tratamiento, “Asumir el Riesgo” y la Matriz del Mapa
de Riesgos Institucional indica como “Aceptar”, por lo tanto, se considera unificar el
concepto.

Adicionalmente, respecto con la redaccién del riesgo los siguientes procesos deben
realizar revision y ajuste:

- 5 02- GESTION DEL CONOCIMIENTO E INNOVACION/ Riesgo:

2.Fuga del conocimiento

-9 03- DIRECCIONAMIENTO TIC/ Riesgo: 2.Elaboracion de productos,
ejecucion de actividades y/o gestion de servicios a cargo del proceso, por
personal contratado sin conocimiento o experiencia en los procesos internos
de la entidad.

- 50 10- GESTION FINANCIERA/ Riesgo 3. Posibilidad de afectacion
Reputacional por reporte del area de control interno debido a perdida, dafio,
manipulacion indebida de los documentos criticos del proceso, pérdida de
conocimiento de informacion contenida en medios fisico y digital - electrénico,
hardware averiado y/o software desactualizado.

- 56 12- GESTION DOCUMENTAL/ Riesgo 4.Pérdida del conocimiento
sobre el proceso recogido en las personas que lo lideran y ejecutan.

Lo anterior, con el fin de dar cumplimiento a los lineamientos establecidos por el
Departamento Administrativo de la Funcion Publica (...) :2.5 Descripcion del
riesgo: la descripcion del riesgo debe contener todos los detalles gue sean
necesarios y que sea facil de entender tanto para el lider del proceso como
para personas ajenas al proceso. Se propone una estructura que facilita su

Carrera 7a No. 21 - 24 Bogota - Colombia + Conmutador (601) 382 0450/80 + Codigo Postal 111321
] PersoneriaDeBogota + (%) @personeriadebogota « [7) @personeriabta + (3 PERSONERIADEBOGOTA
www.personeriabogota.gov.co + Linea 143

Aviso de privacidad: Sus datos personales seran tratados conforme a la Politica de Tratamiento de Datos Personales,
que podra ser consultada en www.personeriabogota.gov.co.



GUARDIANES
de tus DERECHOS

¥ Personeria de Bogota, D. C.

redaccion y claridad que inicia con la frase POSIBILIDAD DE (...) Guia para la
administracion del riesgo y el disefio de controles en entidades publicas version 5.

Evidencias y Soportes de los Procesos responsables:

Efectuado el analisis, revision y verificacion de la Matriz de Riesgos Institucional
2022 segundo Monitoreo 2022, y los soportes y evidencias allegadas por los
Procesos responsables, se encontro lo siguiente:

Gestion del Conocimiento e Innovacioén:

En cuanto al riesgo:. “Emitir certificados de participacion en actividades de apropiacion
social, en plantillas no autorizadas o fuera del diseno establecido para su uso”, N0 €S
coherente la causa inmediata con la causa raiz en el sentido que la causa inmediata
expresamente corresponde a “situaciones o circunstancias mas evidentes sobre las cuales se
puede presentar el riesgo”, de acuerdo con la Guia para la Administracion del Riesgo
Version 5 Céd. 01-GU-04.

Direccionamiento TIC

Respecto a los riesgos:” Pérdida de disponibilidad de la informacion Institucional

procesada durante actividades de trabajo en casa o teletrabajo” Y riesgo 7 “Perdida de
confidencialidad de lainformacién Institucional procesada durante actividades de trabajo en

casa o teletrabajo”, los dos (2) riesgos corresponden a seguridad de la informacién y
tienen que ver con teletrabajo y trabajo en casa, adicional contienen controles y
acciones muy similares los cuales se pueden unificar.

Comunicacioén Estratégica

En lo relacionado con el riesgo: “Entregar materiales audiovisuales o de disefio con
errores o que no cumplan con los requerimientos”, la causa raiz no presenta coherencia
con la descripcion del riesgo, ya que segun la Guia del DAFP la causa raiz

corresponde “a las razones por las que se puede presentar el riesgo, y son la base para definir los
controles...”

Respecto a los riesgos: ” Posibilidad de pérdida o dafio de los documentos criticos del
proceso en medio fisico y/o digital.” Y rieSgo 4 “Indisponibilidad o dafio de los medios
extraibles”, los dos (2) riesgos corresponden a seguridad de la informacion y se
pueden unificar teniendo en cuenta que los controles y las acciones son similares
para mitigar el riesgo.

Carrera 7a No. 21 - 24 Bogota - Colombia + Conmutador (601) 382 0450/80 + Codigo Postal 111321
] PersoneriaDeBogota + (%) @personeriadebogota « [7) @personeriabta + (3 PERSONERIADEBOGOTA
www.personeriabogota.gov.co + Linea 143

Aviso de privacidad: Sus datos personales seran tratados conforme a la Politica de Tratamiento de Datos Personales,
que podra ser consultada en www.personeriabogota.gov.co.



GUARDIANES
de tus DERECHOS

¥ Personeria de Bogota, D. C.

Promocion y Defensa de Derechos

De acuerdo con el riesgo: “La posibilidad de no tomar las peticiones que presentan las
personas tanto en las sedes o puntos de atencion presencial, como en los diferentes sitios

externos y eventos donde hace presencia la Entidad”, N0 Se evidencio la socializacion del
instructivo y formulario manual de requerimientos ciudadanos al interior de la
Coordinacion durante segundo cuatrimestre, los soportes enviados de socializacion
son del 02 de septiembre.

Gestion Financiera

Para el riesgo: “Posibilidad de afectacion reputacional por reporte del drea de control
interno debido a perdida, dafio, manipulacién indebida de los documentos criticos del
proceso, pérdida de conocimiento de informacion contenida en medios fisico y digital -

electronico, hardware averiado y/o software desactualizado”, N0 se evidencié soporte del
reporte cuatrimestral de los funcionarios sobre el estado del hardware y software
asignados para sus labores.

Gestion Documental

Conforme al riesgo:.” Deterioro, destruccion, extravio o pérdida de la documentacion
institucional en soporte fisico en archivo central o archivos de gestién, y afectacion a la
integridad de los expedientes hibridos que se produzcan”, no se evidencia el analisis del
indicador acorde con los controles y acciones establecidas para al riesgo.

Acorde con el riesgo. “Entrega errénea o fallida de las comunicaciones que envia la entidad
a los destinatarios externos a través de los medios disponibles por el Grupo de

Correspondencia”, N0 se evidencia el soporte del cumplimiento del indicador en
cuanto al porcentaje de comunicaciones oficiales enviadas que fueron devueltas a

la Personeria. Aligual no allegan soportes de la accion 2, relacionada con: “Orientar
alas dependencias sobre laimportancia de consignar de forma correctay completalos datos
del destinatario y verificar la veracidad de la informaciéon suministrada por los usuarios a

quienes dirigen sus comunicaciones" teniendo en cuenta que esta accion tiene una
periodicidad anual y se encuentra Zona Alta.

Segun lo establece el riesgo:” Divulgacion no autorizada de los documentos reservados o
sujetos a tratamiento de datos personales bajo custodia del archivo central”, n0O se tiene
claridad del indicador en lo referente a # de Consultas documentales en el archivo
central atendidas y registradas en los controles por las personas autorizadas.

De conformidad con el riesgo. “Documentacién de la Entidad desactualizada respecto a la
Tabla de Retencién Documental TRD vigente”, faltan soportes del avance del indicador
en la actualizacion de las TRD.
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6.- FORTALEZAS

Se resalta la iniciativa de Procesos como: 2- GESTION DEL
CONOCIMIENTO E INNOVACION, 03- DIRECCIONAMIENTO TIC y 04-
COMUNICACION ESTRATEGICA en actualizar y ajustar los riesgos,
controles y acciones establecidas en el Mapa de Riesgos Institucional, de
conformidad con la gestidn realizada conjuntamente con esta Oficina en la
verificacion y andlisis de las actividades realizadas en el periodo evaluado.

Los Procesos realizaron el reporte del monitoreo de los sesenta y ocho (68)
riesgos establecidos en el Mapa de Riesgos Institucional.

7.- CONCLUSIONES

Se identificd que existen procesos que presentan deficiencias en el andlisis
gue deben realizar periédicamente a los riesgos para evaluar la coherencia
desde la identificacién, valoracion, analisis de controles y acciones e
indicadores, con el fin de determinar los ajustes que correspondan en caso
de ser necesario.

Los Procesos Gestion del Conocimiento e Innovacion (Riesgo: “Pérdida o dafio
de los documentos del proceso en medio digital o electronico”), Potestad Disciplinaria
(Riesgo: “Prescripcion y/o caducidad de la acciéon disciplinaria”), (Gestion
Administrativa (Riesgo: “Pérdida o dafio de la informacion fisica del proceso”) Yy

Gestidon Documental (Riesgo: “Deterioro, destruccion, extravio o pérdida de la
documentacién institucional en soporte fisico en archivo central o archivos de gestion, y

afectacion a la integridad de los expedientes hibridos que se produzcan) y Riesgo:
“Entrega errénea o fallida de las comunicaciones que envia la entidad a los destinatarios

externos a través de los medios disponibles por el Grupo de Correspondencia” No tienen
definidos claramente sus indicadores para que sean alcanzables y medibles
y asi poder determinar el avance de cumplimiento con el fin de mitigar y
reducir la materializacion de los riesgos.

Durante el periodo objeto del presente seguimiento, segun reporte del
responsable, se materializé el riesgo denominado ““Configuracién de Ia figura
de la Prescripciéon y/o caducidad de la accién disciplinaria”, correspondiente al
Proceso 15- Control Disciplinario Interno, por lo que indica la Jefatura
procedié a incrementar los controles considerando que con las acciones
efectuadas el evento se encuentra controlado.
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Se identific6 que los controles implementados no fueron efectivos, por
cuanto se evidencié posible materializacion del riesgo: 1.Posibilidad de
incumplimiento de la ejecucion de contratos de adquisicion de bienes,
obras y servicios por la Inadecuada supervision de los mismos. Dado lo
anterior, se recomienda formular el plan de manejo y los controles correctivos
para su tratamiento.

8.- RECOMENDACIONES

A continuacion, se relacionan las recomendaciones para todos los procesos:

Socializar los resultados presentados con este informe al equipo de trabajo
de cada uno de los Procesos responsables, con el fin de minimizar la
probabilidad e impacto de los riesgos y asi lograr una administracion mas
eficaz y eficiente.

Fomentar al interior de cada Proceso la cultura del control enfocado al riesgo
con el objeto de mitigar la ocurrencia de los eventos adversos detallados en
el Mapa de Riesgos Institucional 2022.

Para la fecha en que se deben actualizar los eventos del Mapa de Riesgos
Institucional vigencia 2023 o cuando el Proceso lo considere, se recomienda
apoyarse con la Direccién de Planeacion y la Guia para la Administracién del
Riesgo Version 5 Céd. 01-GU-04, para verificar la coherencia que deben
contemplar los riesgos desde: su causa raiz, causa inmediata, controles,
acciones e indicadores y descripcion del riesgo con el fin de validar su
cumplimiento y asi mitigar o reducir el riesgo.

Dentro de los soportes y evidencias que presentan los Procesos
cuatrimestralmente a cada una de las acciones propuestas, se solicita el
andlisis y avance de cumplimiento de los indicadores.

Es importante que los Procesos tengan en cuenta los Hallazgos y/o No
Conformidades que se emiten en los informes de las auditorias internas y
externas a fin de verificar que los riesgos que generaron dichos Hallazgos
y/o No Conformidades sean incluidos en el Mapa de Riesgos Institucional.

Teniendo en cuenta la dltima versién del Contexto de la Organizacion de la
Personeria de Bogota vigencia 2022, se recomienda que los Procesos
realicen el analisis de los factores politicos, econdmicos, tecnoldgicos,
sociales, legales y ecoldgicos al igual que todas las partes interesadas, con
el fin de actualizar sus mapas de riesgos.
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— Gestionar el andlisis y ajuste correspondientes en cuanto a la opcion de
tratamiento de los riesgos para los Procesos de Direccionamiento
Estratégico, Gestion del Conocimiento e Innovacion, Comunicacion
Estratégica, Gestion Documental y Evaluacion y Seguimiento.

— Gestionar el ajuste a la Matriz del Mapa de Riesgos Institucional en lo
referente a la Opcion de Tratamiento para unificar el concepto de: Asumir o
Aceptar para que haya coherencia con lo establecido en la Guia para la
Administracion del Riesgos 01-GU-04 V5.

- De acuerdo con el analisis y resultados detallados en el numeral 5.3 del
presente informe, se consideran pertinentes para los siguientes Procesos:
Gestion del Conocimiento e Innovacion: Direccionamiento TIC,
Comunicacion Estratégica, Promocion y Defensa de Derechos, Gestion
Financiera y Gestion Documental realizar la revision y ajuste de los riesgos
de acuerdo con los resultados presentados.

- Se debe ajustar la Guia de la entidad, con el fin de que se establezca cual es
la determinacion de la capacidad de riesgo, mediante los valores como lo
indica la guia del DAFP, y presentar el ajuste al Comité Institucional de
Coordinacion de Control Interno.

- En relacién con la auditoria realizada al Proceso Gestion Contractual
Publicacion de documentos Plataforma SECOP Il Vigencia 2022, la Oficina
de Control Interno evidencio la inadecuada supervision de los contratos. En
este sentido, se identifico que los controles implementados no fueron
efectivos, por cuanto se evidencid posible materializacién del riesgo:
1.Posibilidad de incumplimiento de la ejecucion de contratos de
adquisicion de bienes, obras y servicios por la Inadecuada supervision
de los mismos. Dado lo anterior, se recomienda formular el plan de manejo
y los controles correctivos para su tratamiento.

- Respecto al Proceso Control Disciplinario Interno riesgo: “Configuracién de
la figura de la Prescripcién y/o caducidad de la accién disciplinaria”, de acuerdo con
la informacién suministrada por el Proceso, “durante el periodo evaluado se
presentaron 2 eventos de prescripcion respecto del total de procesos vigentes”, €s decir el
equivalente al 1.5% de los procesos vigentes, que corresponden a un total
de 134. En este sentido, se identificO que los controles implementados no
fueron efectivos, por cuanto se evidencié posible materializacion del riesgo.
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Dado lo anterior, se recomienda formular el plan de manejo y los controles
correctivos para su tratamiento.

Nepbtliaitss.

NATHALIA ANDREA PINEDA CAMELO
Jefe Oficina de Control Interno

Elaboré: Sandra Patricia Camargo R. — Martha Rocio Murillo R. /Oficina de Control Interno
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