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Gréfico No. 1. Mapa de Procesos — Pagina WEB Personeria de Bogota
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1.- INTRODUCCION:

En atencion a los lineamientos impartidos en la Politica de Gestion del Riesgo de la
Personeria de Bogota de fecha 11 de mayo de 2021, Guia para la Administracion
del Riesgo del 13 de mayo de 2021 y dando cumplimiento al Programa Anual de
Auditorias 2022, la Oficina de Control Interno, realizé el tercer seguimiento
cuatrimestral al Mapa de Riesgos de Gestion, correspondiente al periodo
comprendido entre septiembre y diciembre de 2022, verificando la inclusién en el
mapa de la totalidad de los riesgos estratégicos, de gestion y de seguridad de la
informacion y el cumplimiento de los controles, acciones e indicadores propuestos.

2.- OBJETIVO GENERAL

Realizar el seguimiento a la gestién adelantada por los Procesos para la mitigacion
de los riesgos de gestion identificados en el Mapa de Riesgos de Gestion con el
propoésito de retroalimentar a las lineas de defensa para la toma de decisiones
necesarias.

2.1. OBJETIVOS ESPECIFICOS

- Analizar cada uno de los riesgos identificados en la Matriz de Riesgos de Gestion
y determinar su correlacion con los procesos, sus causas, controles establecidos
y la efectividad de la gestion realizada.

- Verificar si las acciones de control reportadas por los responsables de los
procesos permitieron mitigar o minimizar los efectos de los riesgos identificados.

3.- ALCANCE

La presente evaluacion se realiza considerando todas las actividades requeridas
para la adecuada gestion del riesgo de los dieciséis (16) procesos de la Personeria
de Bogota, en el periodo comprendido entre el 01 de septiembre y el 31 de diciembre
de 2022.

4.- METODOLOGIA
En cumplimiento del objetivo general se verifico la publicacion, socializacion y del
Mapa de Riesgos actualizado en la pagina WEB de la entidad y de esta forma se

procedi6 a:

- Solicitar a través de correo electronico y memorandos a los lideres de los
Procesos los registros y evidencias correspondientes al cumplimiento de las
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acciones establecidas en el Mapa de riesgos, haciendo el seguimiento respectivo
para su entrega.

- Realizar el analisis de datos y revision de registros y evidencias.

- Realizar retroalimentacion con los procesos cuando se requiere

5.- ANALISIS DE RESULTADOS:

En el andlisis realizado encontramos que, a 31 de diciembre 2022, no se presentd
modificacion a la totalidad de los riesgos establecidos, siendo estos un total de

sesenta y ocho (68) riesgos, los cuales se encuentran clasificados de la siguiente
manera:

CLASIFICACION DELOS RIESGOS POR TIPO DE
PROCESO

M R. Estratégicos - 8

 R. Gestion - 32

H R. Seg. Informacidn - 28

Gréfico No. 2 Clasificacion Riesgos - elaborado por la OCI

5.1. RIESGOS POR PROCESOS Y SU VALORACION POR ZONA

A continuacion, se detalla el comportamiento de los riesgos identificando su
valoracion por zona para cada Proceso, asi como el detalle de cantidad de riesgos
por Proceso:

ZONA ZONA

PROCESO ALTA BAJA TOTAL RIESGOS
01-DIRECCIONAMIENTO ESTRATEGICO 1 2 3
02-GESTION DEL CONOCIMIENTO E INNOVACION 1 3 4
03-DIRECCIONAMIENTO TIC 6 3 1 10
04-COMUNICACION ESTRATEGICA 2 3 5
05-PROMOCION Y DEFENSA DE DERECHOS 5 3 8
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PROCESO if_’#‘: ZB%"': TOTAL RIESGOS
06-PREVENCION Y CONTROL A LA FUNCION ; )
PUBLICA
07-POTESTAD DISCIPLINARIA 4 4
08-GESTION TALENTO HUMANO 1 7 8
09-GESTION ADMINISTRATIVA 3 3
10-GESTION FINANCIERA 4 4
11-GESTION CONTRACTUAL 1 1
12-GESTION DOCUMENTAL 5 7
13-GESTION JURIDICA 1 2
14-SERVICIO AL USUARIO 1 1
15-CONTROL DISCIPLINARIO INTERNO 1 4
16-EVALUACION Y SEGUIMIENTO 1 2

TOTAL 14 16 68

Cuadro No. 1 Clasificacion Riesgos Valoracion por Zona - elaborado por la OCI

5.2.- ANALISIS DEL RIESGO POR PROCESO

A continuacion, se presentan las observaciones por parte de la Oficina de Control
Interno frente al avance realizado por los Procesos responsables del Mapa de
Riesgos Institucional durante el tercer cuatrimestre de 2022, asi:

? Zona de z
N° & CFL?:: c(')e Descripcién del Riesgo Riesgo Ff:]rgi‘é‘;?jgf' OBSERVACIONES OCI
S g Final
El proceso allegd los soportes de las actividades
relacionadas como: actas, correos electronicos, lista de
8 asistencia de reuniones, presentaciones en Power Point e
9 informes a seguimientos de proyectos de inversion los
2 cuales fueron revisados y verificados. De otra parte, se
o realiza verificacion del resultado de los dos (2) indicadores
E % cumplimiento de | propuestos, donde se analiza que se cumple con lo
o - ;
o 1.Posibilidad de pérdida Reputacional s metas estratégicas/ % programado con corte a diciembre 30 de 2022, precisando
z - i limiento en las metas S programado que:
1 w Estratégico porincump . =}
s estratégicas y/u operativas de la 3 o - ) . - i .
= Entidad 2 ocumpllmlento de IndlcaFio_r 1. El Plgn Estratégico Institucional tiene un
g metas operativas/ % | cumplimiento Cuatrienal del 64 % corte 30 de Diciembre
3] programado 2022, teniendo en cuenta que el plan estratégico
i Institucional es cuatrienal este el avance porcentual de
%f cuatro afios,
g Indicador 2: El Plan operativo anual tiene un porcentaje de
cumplimiento del 111% corte 30 de Diciembre 2022,
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No

Proceso

Clase de

Riesgo Descripcion del Riesgo

Zona de
Riesgo
Final

Férmula del
Indicador

OBSERVACIONES OCI

01 -
DIRECCIONAMIENTO

Seguridad
dela
Informacion

Posibilidad de pérdida de la
Integridad y disponibilidad de la
Informacion digital

ESTRATEGICO

Bajo

Acciones ejecutadas /
acciones planeadas

El proceso allegd los soportes de las actividades
desarrolladas para atender el control, con las actividades
de actualizar la carpeta compartida en el servidor y backup
de respaldo de la informacion contenida en aplicativo de
SGC (Isolucion), de acuerdo con lo registrado se da
cumplimiento del 100% al indicador.

01 - DIRECCIONAMIENTO ESTRATEGICO

Seguridad
dela
Informacion

3.Posibilidad de pérdida de la
disponibilidad de la Informacién
Fisica

Bajo

Acciones ejecutadas /
acciones planeadas

El proceso allegd los soportes como correo electronico,
mediante el cual solicita a Gestion Documental, el ajuste y
actualizacion de la TRD. Sin embargo, se identificd que los
controles y las acciones implementadas no fueron
efectivos, ya que se evidencio en la Auditoria Interna al
Sistema de Gestion de la Calidad del mes de octubre de
2022, incumplimiento por no tener ajustados los
documentos acordes a la normatividad interna y externa,
de acuerdo con lineamientos establecidos en la actividad
12 del “Procedimiento para la Creacién, Actualizacién,
Eliminacién y Control de documentos codigo 01-PT-02
version 10”. Asi mismo, con los numerales 7.5.3.2 norma
ISO 9001:2015, dado lo anterior, se recomienda hacer el
adecuado seguimiento a los controles y acciones
determinas para el tratamiento del riesgo y lo relacionado
con lo planteado en el plan de mejoramiento suscrito.

02- GESTION DEL CONOCIMIENTO E INNOVACION

1.Ausencia de interés en la
participacion de proyectos |+D+i
(Investigacion, Desarrollo e
innovacion)

Estratégico

Bajo

Actividades sobre
temas de investigacion

El proceso allegd los soportes de las actividades
relacionadas como: actas de reunion, grabaciones sobre el
avance del Convenio No. 174 de 2021 suscrito con la
Secretaria Juridica Distrital para impulsar la adopcién de
procesos de investigacion, divulgacion y edicion de
material académico; correos electronico y memorando con
la informacion de la revision y evaluacién de los trece (13)
articulos de reflexion presentados por los funcionarios de
carrera administrativa del nivel profesional al concurso
“Mejores Empleados de Carrera” liderado por la SDTH; y
Disefio de la pieza grafica y divulgacion de la campafia de
expectativa ‘Animate a escribir a través de correo
electrénico. En el informe indican el analisis y cumplimiento
del indicador en un 100%.

Sin embargo, el Proceso reporta que después de realizar
un andlisis detallado de este riesgo, con base en la Guia
para la Administracion del Riegos 01-GU-04, este no sera
incluido en el Mapa de Riesgos 2023.

02- GESTION DEL CONOCIMIENTO E

INNOVACION

Gestion 2.Fuga del conocimiento

Bajo

Numero
funcionarios(as) para
retiro
reportados/Numero de
formatos
diligenciados*100

El proceso allegd los soportes como: correos electrénicos
y archivos enviados por Talento Humano informando el
retiro y novedades de los funcionarios correspondientes a
los meses de septiembre a diciembre, se verifican treinta
(30) formatos 02-FR-11, entrevista para la Conservacion
del Conocimiento diligenciamientos. De acuerdo con lo
informado en el andlisis del indicador comunican que se ha
cumplido con un 90%, dado que el proceso realizo varias
gestiones para lograr el diligenciamiento del formato por
parte de todos los funcionarios que presentaron novedades
administrativas.

Dado lo anterior se recomienda al proceso que para el
2023 se analice la pertinencia del control y de las
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No

Clase de
Riesgo

Proceso

Descripcion del Riesgo

Zona de
Riesgo
Final

Férmula del
Indicador

OBSERVACIONES OCI

actividades previstas, dado que reportan que de acuerdo
con las observaciones realizadas por la Oficina de Control
Interno en el informe anterior, la redaccion del riesgo y su
opcién de tratamiento fueron modificados en el Mapa de
Riesgos 2023.

Seguridad
de la
Informacion

3. Pérdida o dafio de los documentos
del proceso en medio digital 0
electronico.

Moderado

NUmero de
documentos recibidos
o producidos / Nimero

de documentos
archivados*100

El proceso allegé los soportes de las imagenes de la
actualizacion de la informacién del ONE, correos
electronicos donde se recuerda compartir y actualizar en el
OneDrive y SharePoint con la documentacion pertinente al
proceso. El proceso informa que durante el cuatrimestre,
se almacenaron de manera digital 60 documentos
recibidos y producidos por la DGCI para evitar la pérdida
de conocimiento. De otra parte, se finalizd el proceso de
creacion de la Tabla de Retencion Documental de la DGCI,
con el apoyo de la Subdireccion de Gestion Documental y
de Recursos Fisicos e indican en el informe presentado
que la medicién del indicador refleja un 100% de
cumplimiento.

Sin embargo, se recomienda al Proceso que la informacion
producida de manera digital se encuentre organizada de
acuerdo a la TRD vigente y los lineamientos dados por la
entidad en los diferentes instrumentos archivisticos, con el
fin de salvaguardar la informacién de manera adecuada.

02- GESTION DEL CONOCIMIENTO E INNOVACION | 02- GESTION DEL CONOCIMIENTO E INNOVACION

Gestion

4 Emitir certificados de participacion
en actividades de apropiacion social,
en plantillas no autorizadas o fuera
del disefio establecido para su uso

Bajo

NUmero de
certificados emitidos /
NUmero de
certificados
registrados*100

El proceso allego los soportes relacionados con la matriz
de los reportes con los certificados por la participacion de
eventos, correos electronicos de solicitud a TICS para la
elaboracion de los certificados, la plantillas. Asi mismo,
reportan que de manera mensual se realizd seguimiento y
revision de la Matriz de Reporte de certificados, y se realizé
revision de las plantillas usadas para emitir los certificados,
las cuales fueron creadas por la Oficina Asesora de
Comunicaciones, quienes remiten un archivo con fondo
Unico para editar unicamente nombre y nimero de
documento, de acuerdo con el registro de asistencia.
Durante el cuatrimestre se elaboraron y remitieron un total
de 11.038 certificados, En el informe indican el analisis y
cumplimiento del indicador en un 100%.

Se informa que después de realizar un andlisis detallado
de este riesgo, con base en la Guia para la Administracién
del Riegos 01-GU-04, este no sera incluido en el Mapa de
Riesgos 2023.
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o
2 Zona de
Q | L . .
N° o L el3 Descripcion del Riesgo Riesgo
o Riesgo q
& Final
O
(=
°)
(=
&
s 1.Planeacion inadecuada de los
< .- proyectos a cargo del proceso DTIC
Z Estratégi L
8 ¢} strategico para la adquisicién de productos y/o
B servicios de Tl
w
@x
a
oh
o
Q
'_
2
Z 2.Elaboracion de productos,
<§( (tjajecuci.c')rll de activida:jdeis ylo gestién §
9 = Gestion e servicios a cargo del proceso, por o
o personal contratado sin conocimiento §3
8 0 experiencia en los procesos =
o internos de la entidad
a
1)
o

Férmula del
Indicador

OBSERVACIONES OCI

1. Cantidad de
contratos relacionados
/ Cantidad de
contratos requeridos o
proyectados

2. Cantidad de
capacitaciones
ejecutadas / cantidad
de capacitaciones
programadas

3. Cantidad de
reuniones y matrices o
informes de
seguimiento
realizados durante el
periodo

El proceso allegé los soportes de la matriz de seguimiento
a los proyectos de inversién y funcionamiento la cual
contiene datos como: descripcion del contrato,
responsable, apropiacion, estado actual con las
observaciones, entre otros datos que le permiten al
proceso realizar el seguimiento a la planeacion
programada. Adicional, el proceso realizé reuniones de
seguimiento para afinar y ajustar los aspectos relacionados
a los proyectos.

El proceso allegd los soportes para evidenciar el
cumplimiento de los indicadores en el cuatrimestre en
estudio, evidenciando que se para el indicador 1, se
relacionaron 21 contrato de los 21 que se requirieron o
proyectaron. Sin embargo, en la matriz de seguimiento
PPTO 2022_Dic_2022, para el contrato “Renovacién de las
licencias ADOBE CREATIVE CLOUD de la Personeria de
Bogota D.C”, se reporta avance en el proceso contractual
hasta la radicacion de la necesidad en la SGC, mostrando
un 0% de ejecucion en las siguientes fases contractuales;
con total a diciembre 2022 del 50%.

Respecto del indicador No. 2, se evidencia el cumplimiento
en el Il Cuatrimestre relacionando la ejecucion de una
capacitacién sobre una programada. Para el Ultimo
cuatrimestre no se registran capacitaciones.

Finalmente, para el indicador No. 3, el cuatrimestre
evaluado registra un total de cuatro (4) evidencias (3
reuniones y 1 matriz), cumpliendo con el indicador.

En relacién a la recomendacidon por parte de Control
Interno relacionada con “Que se encaminen acciones que
den cumplimiento a los proyectos formulados por inversion
y por funcionamiento y que los mismos se ejecuten de
acuerdo con los programado presupuestalmente como
también en las metas del proceso”; se tendra en cuenta
siempre y cuando se mantenga el mismo riesgo para la
vigencia 2023.

1. Cantidad de
documentos del
proceso publicados en
MIPG durante el
periodo

2. Cantidad de
documentos de
consulta y apoyo
publicados en el
repositorio

3. Cantidad de
contratos de
prestacion de servicios
firmados / Contratos
firmados con
obligacion de
transferencia de

1. El proceso allegé los soportes de trece (13) documentos
que fueron creados y actualizados durante el periodo.

2. Se reviso la imagen referente a la actualizacion de la
carpeta de repositorio de conocimiento compartido en la
nube con la informacion del curso Sistema de Gestion de
Seguridad de la Informacion ISO 27001 y 27002.Se cumple
con las actividades programadas en las acciones e
indicadores propuestos.

3. Para la accion 3 se dio cumplimiento en el primer y
segundo cuatrimestre; asi:

Dos (2) contratos de prestacion de servicios (461-2021 y
1055-2022) firmados / Dos (2) contratos (461-2021 y 1055-
2022) firmados con obligacion de transferencia de
conocimiento y documentacion.

Para el tercer cuatrimestre no se llevaron a cabo contratos
firmados con obligacién de transferencia de conocimiento
y documentacion.
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? Zona de z
N° g Glasede | pescripcion del Riesgo | Riesgo | ' oritia del OBSERVACIONES OCI
& g Final
conocimiento y Es importante que el proceso revise la pertenencia y
documentacién medicién de los indicadores propuestos para que tenga
coherencia el riesgo, el control y las acciones descritas.
El proceso presentd correos electronicos que evidencian el
cumplimiento de acuerdo con las acciones propuestas,
como: Tips de Seguridad de la Informacién, evento
Encuentro con la tecnologia — Camino a la hacia la
© seguridad, pantallazo de almacenamiento en la nube de
= 1. Cantidad de acceso a ONEDRIVE, mesas de ayuda, documentos
© mensajes de creados en ISOLUCION. Se indica un cumplimiento del
Z programados/Cantidad | 100% de los indicadores; asi:
= - . de mensajes
= 3.Incumplimiento de la normatividad f ) . . .
10 % Gestion relacionada con derechos de autor y divulgados ;ivglg:gof) mensajes programados/Cinco (5) mensajes
B propiedad intelectual 2.Cantidad de 2. Un (1) comunicado enviado al interior de la direccion
2 comunicados enviados | DTIC.
o al interior de la
8' direccion DTIC Es importante que el proceso revise la pertinencia y
medicion de los indicadores propuestos, para que tengan
coherencia el riesgo con su causa raiz, causa inmediata,
controles y acciones, con el fin de evidenciar que se esta
cumpliendo con toda la normatividad en derechos de autor
y propiedad intelectual.
El proceso allegd los soportes de archivos con los
pantallazos de correos enviados a usuarios de la entidad
Tips de Seguridad de la Informacién, evento Encuentro con
O la tecnologia — Camino a la hacia la seguridad, pantallazo
'5 de almacenamiento en la nube de acceso a ONEDRIVE y
E jornadas de capacitacion, entrenamiento, y divulgacion de
w material de consulta a los funcionarios y contratistas, para
<§( 4.Uso inadecuado de los servicios de ° el correcto uso y apropiacion de los nuevos servicios de Tl
11 g Gestion ' Tl g‘ N/A Comité de Estratificacion (Votaciones) y version beta del
o carné digital de la entidad.
O
E Es importante tener en cuenta que de acuerdo con la GUIA
e PARA LA ADMINISTRACION DEL RIESGO Cédigo 01-
8 GU-04 version 5, en su tabla 7, indica: “...el monitoreo a
estos riesgos por parte de la primera linea de defensa se
haré con periodicidad cuatrimestral dejando evidencias de
éste”
o Bases de datos,
= sistemas de El proceso allegé los soportes relacionados con imagenes
S . . S informacion y usuarios | con la generacién copias de respaldo, casos 3367048 y
12 bZ0 Seg;?gad infglls]zlggj: ;;gfep:: ég'lédnaggselsa de identificados/Bases de | 3342168 de la mesa de ayuda gestion de usuarios y caso
©0okF Informacién datos Oracle datos, sistemas de | 3328091 ejecucién del procedimiento gestion de cambios,
) informacion y usuarios | Informe de actividades mantenimiento UPS y certificado
o monitoreados y licencia ambiental. Cumplimiento del 100% del indicador.
a revisados
E dC:anjﬁae(rj\t(cj)Z El proceso allegé los soportes en la intranet la Politica de
<§( % Sequridad 6. Perdida de disponibilidad de la K] requeridos para la seguridad de la informacion para el trabajo en casa o
13 & % = egu informacion Institucional procesada S _red P teletrabajo, Politica de copias de respaldo, correos
©5 0o ela " durante actividades de trabajo en 3 |mp'I§mentaC|on (.je la electronicos relacionados con las politicas de seguridad
SF Informacion raba 2 politica de seguridad o SP Seguridac y
& casa o teletrabajo. = de I informacion para | COMCUrso de trivias de seguridad de la informacion.
o . P Cumplimiento del 100% del indicador.
a el trabajo en casa
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GUARDIANES
de tus DERECHOS

& Personeria de Bogota, D. C.

Clase de

N® Riesgo

Proceso

Descripcion del Riesgo

Zona de
Riesgo
Final

Seguridad
dela
Informacion

14

03- DIRECCIONAMIENTO TIC

7. Perdida de confidencialidad de la
informacion Institucional procesada
durante actividades de trabajo en
casa o teletrabajo.

Seguridad
dela
Informacion

15

03- DIRECCIONAMIENTO TIC

8.Pérdida de disponibilidad de los
aplicativos misionales SINPROC,
SIRIUS, ISOLUCION y portales web
e intranet

Seguridad
dela
Informacion

16

03- DIRECCIONAMIENTO TIC

9.Perdida de disponibilidad de la
plataforma virtual de servidores

Seguridad
dela
Informacion

17

03- DIRECCIONAMIENTO
TIC

10.Pérdida de la confidencialidad de
informacion sensible de la
infraestructura tecnolégica a cargo
del proceso, como direcciones IP,
Hardening de los sistemas y redes,
nombre de servidores y BD,
contrasefias, entre otros

Moderado

Férmula del
Indicador

OBSERVACIONES OCI

1. Cantidad de
documentos
requeridos para la
implementacion de la
politica de seguridad
de la informacién para
el trabajo en casa.

2. Cantidad de
documentos
requeridos para la
implementacion en el
Sistema de Gestion de
Calidad y MIPG

El proceso cuenta con las politicas publicadas en Intranet
de seguridad de la informacion para el trabajo en casa o
teletrabajo y Politica de copias de respaldo, correo
electrénico institucional sobre seguridad de la informacién,
copias de respaldo y sensibilizacion relacionada con la
politicas e imagenes de mesas de ayuda 3315015 y
3315104 mesa de ayuda VPN. Cumplimiento del 100%
revisa en la intranet. Se revisan el diligenciamiento de los
formatos 03-FR-22 Compromiso confidencialidad para los
nuevos contratistas y el formato 03-FR-24 Acuerdo de
confidencialidad para proveedores de bienes y servicio.
Cumplimiento del 100% de los indicadores.

1. Bases de datos,
sistemas de
informacion y usuarios
identificados/Bases de
datos, sistemas de
informacion y usuarios
monitoreados y
revisados

2. Pruebas de analisis
de vulnerabilidades

El proceso alleg6 los soportes de documentos para el
procedimiento y guia de gestion de monitoreo de eventos
e incidentes informaticos que se encuentran pendientes de
aprobacién por parte del Director de TIC, validacién y
actualizacion de los roles y privilegios asignados a los
usuarios en el sistema, informe de la ejecucion de
actividades de andlisis de vulnerabilidades a los activos
que soporta la infraestructura tecnolégica a cargo de la
DTIC, informe actividades mantenimiento UPS y certificado
licencia ambiental e imagenes con la informacion de tips

e]egl;taacri]aéﬁlsl:i’srlgzbas eventos de seguridad de la informacion y copias de
o respaldo. Cumplimiento del 100% de los indicadores.
vulnerabilidades
programadas

Bases de datos,
sistemas de
informacién y usuarios
identificados/Bases de
datos, sistemas de
informacién y usuarios
monitoreados y
revisados

El proceso relaciona los siguientes documentos,
consecuentes con las acciones: documentos para el
procedimiento y guia de gestién de monitoreo de eventos
e incidentes informaticos que se encuentran pendientes de
aprobacién por parte del Director de TIC, validacion y
actualizacién de los roles y privilegios asignados a los
usuarios en el sistema, informe de la ejecucion de
actividades de andlisis de vulnerabilidades a los activos
que soporta la infraestructura tecnolégica a cargo de la
DTIC, informe actividades mantenimiento UPS y certificado
licencia ambiental e imagenes con la informacién de tips
eventos de seguridad de la informacién y copias de
respaldo. Cumplimiento del 100% de los indicadores.

Cantidad de
documentos
requeridos para la
implementacion en el
Sistema de Gestion de
Calidad y MIPG

El proceso allego los soportes del diligenciamiento de los
formatos 03-FR-22 Compromiso confidencialidad para los
nuevos contratistas y el 03-FR-24 Acuerdo de
confidencialidad para proveedores de bienes y servicios,
imagenes de mesa de ayuda gestion de usuarios, correos
electronicos con la divulgacion sobre politicas 'y
lineamientos de seguridad Tips sobre el manejo seguro de
la informacién confidencial. Cumplimiento del 100% del
indicador.
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GUARDIANES
de tus DERECHOS

¥ Personeria de Bogota, D. C.

? Zona de z
N° g CFL?:Segc(')e Descripeion del Riesgo | Riesgo Formula del OBSERVACIONES OCI
& inal
18 6 - Estratégico 1. leund|r| u:formamon errada, Boletines pL;k#lcaclic()’s El proceso allegd los soportes de registro en la INTRANET
K incompleta o inoportuna. ° con errores / Total dé | ragpecto al Procedimiento de los Servicios de Prensa e
o9 ] boletines publicados - | |nstryctivo de Solicitud de Comunicaciones, se revisan
= = g correos electronicos de los profesionales de la OAC donde
% g 2 se revisa el material que solicitan los procesos, asi mismo,
oo la aprobacion del proceso solicitante. Cumplimiento del
3 100% del indicador.
=z . )
O . El proceso allegd los soportes del Procedimiento de
g 5 ° M::,Z:f\l,igugﬁoglégo Servicios de Disefio y Produccién de piezas gréaficas e
of 2. Entregar materiales audiovisuales 5] disefio entreaados con Instructivo de Solicitud de Comunicaciones, se revisan
19 = = Gestion o de disefio con errores 0 que no g arrores / 'Igotal de correos electronicos de los profesionales de la OAC donde
g g cumplan con los requerimientos. 2 material audiovisual o se revisa el material que solicitan los procesos, asi mismo,
o® de disefio entregados la aprobacion del proceso solicitante. Cumplimiento del
g 100% del indicador.
5 Informacion o El proceso presenta como evidgncia del cpntrol, im?genes
58 producto susceptible con las carpetas compartidas e informacion en
<5 . . - - .| ONEDRIVE, fotografia de discos duros, y correo
o9 Seguridad 3. Posibilidad de pérdida o dafio de ° de ser almacenado sin electronico al interior del proceso donde se indica el
20 = =z dela los documentos criticos del proceso = respaldo / Total de lineamiento a los funcionaripo s v contratistas de la OAC
= Informacion en medio fisico y/o digital. informacion o producto > Y . -
8 5 suscaptible de ser guardar_ los productos realizados o .Ia |nf_ormaC|on
iy L almacenado susceptible de ser almacenada en los equipos asignados y
) ONEDRIVE. Cumplimiento del 100% del indicador.
6 Informacion o El proceso allegd Ios_soportgs del coln’trol, imagenes con
o 5 producto susceptible las carpetas cpmpartldas e informacién enIONEQRIV.E,
<o Seguridad S de ser almacenado sin fotografia de discos duros,'y correo elgctrénlpo al interior
21 Zu dela 4.Indisponibilidad o dafio de los 2 respaldo / Total de del proceso donde se indica el lineamiento a los
§ < Informacion medios extraibles m informacion o producto funqonanos y qontrat|stas dela OAQ guardar los productos
8 & susceptible de ser reaI|zadoslo la |nf9rmaC|én susceptible de ser a!mgcenada
oo almacenado en los equipos asignados y ONEDRIVE. Cumplimiento del
S 100% de los indicadores.
Productos o El proceso ?Ilegé .Ios §opones los formatos diIigerjciados
6 informacion reservada 04-FR-02 - Aultonzauon_ d_e uso de d(_areghos de imagen
ok o sujeta a tratamiento sobr_e fotograﬂas y fijaciones audiovisuales (video),
< = . . " . propiedad intelectual y habeas data otorgado a la
o 8 Seguridad 5. Divulgacion no autorizada de la a de datos personales ersoneria de Bogota para menores de edad" v el formato
22 = = dela informacion reservada o sujeta a = no autorizada / Total 84-FR-03 -autorizgaciég de uso de derechosyde imaqen
= Informacion tratamiento de datos personales productos o gy o " 1ag
9 5 informacion reservada sobr_e fotograﬂas y fijaciones audiovisuales (video),
oo 0 sujeta a tratamiento prop|edaq intelectual v habeas. dlata otorgado a la
S} de datos personales personeria de Bogotd”. Cumplimiento del 100% de
indicador.
El proceso allegd los soportes de los correos electrénicos
a donde se socializo el instructivo para el uso del formulario
S manual de requerimientos ciudadanos, con los
=z funcionarios y contratistas de las dependencias adscritas
iy 1. La posibilidad de no tomar las No. de acciones al Eje, mediante pieza grafica con los aspectos mas
a 8 peticiones que presentan las implementadas relevantes del instructivo. Asimismo, se revisé correo
23 ; 5 Gestion personas tanto en las sedes o puntos --mmm——--*100 | electrénico donde la P.D. para la Asistencia en Asuntos
B e de atencion presencial, como en los No. de acciones Jurisdiccionales solicito a la Coordinacion del Ministerio
g a) diferentes sitios externos y eventos planificadas por Publico, la emision de 40 formularios de requerimientos
s donde hace presencia la Entidad. control ciudadanos sellados, con el fin de utilizarlos durante la feria
9 de servicios en la localidad de Kennedy (parque
o urbanizacion Catania). Cumplimiento del 100% del
= indicador.
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GUARDIANES
de tus DERECHOS

& Personeria de Bogota, D. C.

No

Proceso

Clase de
Riesgo

Zona de
Descripcion del Riesgo Riesgo
Final

Férmula del
Indicador

OBSERVACIONES OCI

24

05- PROMOCION Y DEFENSA DE DERECHOS

Estratégico

Personerias Locales: Se revisan de manera aleatoria las
actas de reuniones que se han realizado al interior de las
Personerias Locales, sin embargo, no se logré evidenciar
la socializacion del Instructivo para el uso del Formulario
Manual de Requerimientos Ciudadanos, con los
funcionarios y contratistas.

Por lo anterior, se recomienda: 1) Que se realice la
socializacion al interior de las Personerias Locales
(funcionarios y contratistas), del Instructivo para el uso del
Formulario Manual de Requerimientos Ciudadanos. (2) En
cuanto a la formulacién del indicador se sefiale cuantas
acciones se implementaron, frente a las acciones
planificadas.

No. de acciones
implementadas
B [1]1)
No. de acciones
planificadas por
control

2. Posibilidad de generar datos o
informacién no confiable relacionada
con el "Que Hacer" de la Entidad.

25

05- PROMOCION Y DEFENSA DE

Gestion

DERECHOS

De acuerdo con lo reportado por el proceso y lo verificado
en los soportes remitidos en el segundo cuatrimestre, se
dio cumplimiento a las acciones registradas. Por lo tanto,
se evidencia el cumplimiento del 100% de indicador, para
lo cual se tienen implementadas dos acciones que
consisten en:

1. Realizar un nuevo inventario de necesidades de
sistematizacion dentro del proceso de Promocidn y
Defensa de Derechos. (50%).

2. Elaborar y entregar a la Direccion de TIC los
requerimientos que se generen del inventario de
necesidades. (50%).

Sin embargo, teniendo en cuenta que la zona de este
riesgo es ALTA, y a pesar de su cumplimiento al 100% en
el segundo cuatrimestre, se observa que no se registro el
seguimiento mensual por parte de la primera linea de
defensa, como lo prevé la Guia de Administracion del
Riesgo Coéd. 01-GU-01 — Tabla 7, en los siguientes
términos: “el monitoreo de estos riesgos por parte de la
primera linea de defensa debe hacerse con periodicidad
mensual, dejando evidencia de este, y el sequimiento realizado
debe ser registrado en el mapa de riesgos institucional y
remitido a la Segunda Linea de Defensa, es decir, a la Direccién
de Planeacion con periodicidad cuatrimestral dejando la
evidencia correspondiente”.

Adicionalmente, se recomienda en cuanto a la formulacion
del indicador que se sefiale cuéantas acciones se
implementaron, frente a las acciones planificadas.

No. de acciones
implementadas
P el [1]1)
No. de acciones
planificadas por
control

3. Posibilidad de pérdida de
informacion misional e histdrica de la
Entidad en las oficinas y puntos de
atencién externos.

Moderado

De acuerdo con lo reportado por el proceso y lo verificado
en los soportes remitidos en el segundo cuatrimestre, se
dio cumplimiento a las tres acciones registradas del
indicador, por lo tanto, se evidencid su cumplimiento al
100%.

Personerias Locales: Se revisan las actas de reuniones al
interior de las personerias locales y correos electronicos
para verificar el estado del archivo.

Sin embargo, teniendo en cuenta que la zona de este
riesgo es MODERADO, y a pesar de su cumplimiento al
100% en el segundo cuatrimestre, se observa que no se
registro el seguimiento mensual por parte de la primera
linea de defensa, como lo prevé la Guia de Administracion
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No

Proceso

Clase de
Riesgo

Descripcion del Riesgo

Zona de
Riesgo
Final

Férmula del
Indicador

OBSERVACIONES OCI

26

05- PROMOCION Y DEFENSA DE DERECHOS

Gestion

4. Posibilidad de respuesta de fondo
o cierre de los derechos de peticion
por fuera de los términos de ley.

27

05- PROMOCION Y DEFENSA DE

Seguridad
dela
Informacion

DERECHOS

5. Posibilidad de pérdida o dafio de
los documentos criticos del proceso
en medio fisico

Moderado

del Riesgo Cod. 01-GU-01 - Tabla 7, en los siguientes
términos: “el monitoreo de estos riesgos por parte de la
primera linea de defensa debe hacerse con periodicidad
mensual, dejando evidencia de este, y el sequimiento realizado
debe ser registrado en el mapa de riesgos institucional y
remitido a la Segunda Linea de Defensa, es decir, a la Direccion
de Planeacion con periodicidad cuatrimestral dejando la
evidencia correspondiente”.

Adicionalmente, se recomienda en cuanto a la formulacion
del indicador que se sefiale cuantas acciones se
implementaron, frente a las acciones planificadas.

No. de acciones
implementadas
Bl 1]
No. de acciones
planificadas por
control

El proceso allega bases de datos en Excel y correos
electrénicos, donde las delegadas de la Coordinacién
presentan seguimiento mensual a los términos de los
derechos peticion, acciones que de acuerdo con
informacion de la Coordinacion han permitido disminuir los
SINPROC abiertos en mas del 80%. Cumplimiento del
100% del indicador.

Personerias Locales: se evidencia actas de reuniones de
reuniones al interior de las Locales y correos electronicos
donde se imparten instrucciones para la revision y atencion
de las respuestas a los derechos de peticion dentro de los
términos estipulados.

De acuerdo con la descripcion del riesgo, se recomienda
1) ajustar el indicador de manera que permita medir de
manera adecuada la gestion, sobre los derechos de
peticién con respuesta de fondo o cierre de los derechos
de peticién contestados por fuera de los términos de Ley.
2) En cuanto a la formulacién del indicador que se sefiale
cuantas acciones se implementaron, frente a las acciones
planificadas

No. de acciones
implementadas
Bl (1]
No. de acciones
planificadas por
control

De acuerdo con lo reportado por el proceso y lo verificado
en los soportes remitidos en el primer y segundo
cuatrimestre, se dio cumplimiento a las acciones
registradas. Por lo tanto, se evidencia el cumplimiento del
100% de indicador

Personerias Locales: Se revisan los documentos allegados
como: registros fotograficos de la custodia de los archivos,
correos electronicos donde se informa el funcionario
asignado como gestor documental, archivos FUID y actas
donde se informa el estado de la gestion documental.

Se recomienda en cuanto a la formulacion del indicador
que se sefiale cuantas acciones se implementaron, frente
a las acciones planificadas.
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28

05- PROMOCION Y DEFENSA DE DERECHOS

Seguridad
dela
Informacion

6. Posibilidad de pérdida o dafio de
los documentos o datos criticos del
proceso en medio digital - electronico

29

05- PROMOCION Y DEFENSA DE DERECHOS

Seguridad
dela
Informacion

7. Posibilidad de divulgar informacién
con datos criticos o sensibles de la
Entidad y usuarios.

Moderado

No. de acciones
implementadas
Bl 1]
No. de acciones
planificadas por
control

De acuerdo con lo reportado por el proceso y lo verificado
en los soportes remitidos en el segundo cuatrimestre, se
dio cumplimiento a las acciones registradas. Por lo tanto,
se evidencia el cumplimiento del 100% de indicador.

Personerias Locales: Allegan archivos donde se evidencia
que el riesgo lo controlan manteniendo el FUID
actualizado, almacenamiento y custodia de los
documentos fisicos en un espacio apropiado, y archivos
medios digitales como carpetas compartidas o
ONEDRIVE. Quedando pendiente informacion de la P.
Locales de: 1. Usaguén 2. Usme 3. Barrios Unidos y 4.
Martires.

Por lo anterior, es importante que, en lo relacionado con la
gestion de las Personerias Locales, se armonicen con la
Coordinacion de Promocién y Defensa de Derechos para
que remitan consolidada y oportunamente todos los
soportes y evidencias para verificar el cumplimiento de los
indicadores.

Considerando que la zona de este riesgo es MODERADO,
y a pesar del cumplimiento del indicador al 100% en el
segundo cuatrimestre, se observa que no se registré el
seguimiento mensual por parte de la primera linea de
defensa, como lo prevé la Guia de Administracion del
Riesgo Céd. 01-GU-01 — Tabla 7, en los siguientes
términos: “el monitoreo de estos riesgos por parte de la
primera linea de defensa debe hacerse con periodicidad
mensual, dejando evidencia de este, y el sequimiento realizado
debe ser registrado en el mapa de riesgos institucional y
remitido a la Segunda Linea de Defensa, es decir, a la Direccién
de Planeacién con periodicidad cuatrimestral dejando la

correspc

Adicionalmente, se recomienda en cuanto a la formulacion
del indicador que se sefiale cuantas acciones se
implementaron, frente a las acciones planificadas.

No. de acciones
implementadas
P el [1]1)
No. de acciones
planificadas por
control

De acuerdo con lo reportado por el proceso y lo verificado
en los soportes remitidos en el segundo cuatrimestre, se
dio cumplimiento a las acciones registradas. Por lo tanto,
se evidencia el cumplimiento del 100% de indicador.

Considerando que la zona de este riesgo es ALTO, y a
pesar del cumplimiento del indicador al 100% en el
segundo cuatrimestre, se observa que no se registré el
seguimiento mensual por parte de la primera linea de
defensa, como lo prevé la Guia de Administracion del
Riesgo Céd. 01-GU-01 - Tabla 7, en los siguientes
términos: “el monitoreo de estos riesgos por parte de la
primera linea de defensa debe hacerse con periodicidad
mensual, dejando evidencia de este, y el sequimiento realizado
debe ser registrado en el mapa de riesgos institucional y
remitido a la Segunda Linea de Defensa, es decir, a la Direccion
de Planeacién con periodicidad cuatrimestral dejando la
evidencia correspondiente”.
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Adicionalmente, se recomienda en cuanto a la formulacion
del indicador que se sefiale cuantas acciones se
implementaron, frente a las acciones planificadas.

30

Gestion

05- PROMOCION Y DEFENSA DE DERECHOS

No. de acciones
implementadas
. Posibilidad de prestacion deficiente [—— 9}
del servicio bajo la Linea 143. No. de acciones
planificadas por
control

(o]

El proceso allega documento denominado "Acciones para
el Fortalecimiento de la Linea 143", en el cual la Personeria
Delegada para la Orientacion y Asistencia a las Personas
relaciona las acciones desde alli tomadas para fortalecer
desde diferentes ambitos la atencion en la linea y correos
electronicos, Resolucion 344 del 2022 “Por medio de la
cual se define el horario de la linea 143, el chat institucional
y el WhatsApp de la Personeria de Bogota” y memorandos
con lineamientos para la atencion telefonica y virtual
Cumplimiento del 100% del indicador.

Consideramos que con los soportes remitidos se evidencia
el cumplimiento de la accién, teniendo en cuenta, que el
proceso remitid los soportes descritos que quedaron
pendientes de gestionar a corte del segundo cuatrimestre.
Sin embargo, se recomendara a todos los procesos indicar
los resultados en cuanto a la eficiencia y efectividad de
cada indicador.

31

06- PREVENCION Y CONTROL A LA

Estratégico

GESTION PUBLICA

Numero de reuniones
de seguimiento a
metas

1. Posibilidad de no cumplir con la
ejecucion metas planeadas.

Moderado

El proceso allegd actas de reuniones con las delegadas del
eje, donde se realizaron 18 mesas de trabajo, en las cuales
se hizo seguimiento a las acciones de prevencion y control
a la funcion publica que hacen parte de las metas
establecidas en el POA y PEl y 2 mesas donde se
presentaron los avances en el cumplimiento del indicador
PMR y POA 2022. Cumplimiento del 100% del indicador.

Personerias Locales: se evidencia actas de reuniones de
donde las Personerias Locales socializaron temas
referentes al seguimiento del Productos, Metas y
Resultados -PMR, POA, Sistema de Gestion de Calidad,
veedurias, cédigo de integridad, entre otros.
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Seguridad
dela
Informacion

06- PREVENCION Y CONTROL A LA GESTION PUBLICA

NUmero de
documentos
s guardados en
servidor o en el drive

2. Posibilidad de Pérdida o dafio de
los documentos criticos del proceso
en medio fisico.

Moderado

El proceso allegd los soportes de las imagenes referentes
a las carpetas archivadas en el ONEDRIVE "Informes y
seguimientos 2022" donde cada Delegada del eje, registra
y carga las acciones de prevencién y control a la funcién
publica — APCF y matriz de seguimiento consolidado lista
de chequeo de las ACCF. Cumplimiento del 100% de los
indicadores.

Personerias Locales: Allegan archivos donde se evidencia
que el riesgo lo controlan manteniendo el FUID
actualizado, almacenamiento y custodia de los
documentos fisicos en un espacio apropiado, y archivos
medios digitales como carpetas compartidas o
ONEDRIVE.  digitales como carpetas compartidas o
ONEDRIVE. Quedando pendiente informacion de la P.
Locales de: 1. Usaquén 2. Usme 3. Barrios Unidos y 4.
Mértires.

Por lo anterior, es importante que, en lo relacionado con la
gestion de las Personerias Locales, se armonicen con la
Coordinacion de Prevencion y Control a la Funcion Publica
para que remitan consolidada y oportunamente todos los
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soportes y evidencias para verificar el cumplimiento del
indicador.

De igual manera, se recomienda al Proceso que la
informacion producida de manera digital se encuentre
organizada de acuerdo con la TRD vigente y los
lineamientos dados por la entidad en los diferentes
instrumentos archivisticos, con el fin de salvaguardar la
informacion de manera adecuada.
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Gestion

07-
POTESTAD
DISCIPLINAR
1A

1. Iniciar investigaciones
disciplinarias por los mismos hechos
en las Delegadas adscritas al
proceso misional.

Moderado

documento

El proceso allega soportes: imagenes con la informacion
del consolidado de las bases de datos en Excel y
SINPROC, se verifico en la INTRANET la actualizacion de
la guia de gestion de la potestad disciplinaria - Cédigo: 07-
GU-01 — versién 4. Cumplimiento del 100% del indicador.

34

Gestion

07- POTESTAD DISCIPLINARIA

2. Prescripcion y/o caducidad de la
accion disciplinaria.

Moderado

Mecanismos de
seguimiento

El proceso presenta soporte que contiene imagen de la
base de datos donde se le hace seguimiento al riesgo de
prescripcion, asi mismo, informan que ha realizado
reuniones de seguimiento “con el sefior Personero de
Bogota y se fijan compromisos con cada Delegado y se
priorizaron los diferentes temas para decidir de fondo de
manera expedita aquellos que cumplieron con los
presupuestos para su gestion, anexan acta de reunién de
seguimiento a las metas, indican cumplimiento del 100 %
del indicador.  En lo reportado se evidencia que no se
presentd ni prescripcion ni caducidad de la accién
disciplinaria.

Es importante tener presente la recomendacion dada en la
auditoria realizada en octubre de 2022, en cuanto a
“documentar las reuniones que se realizan al interior del
proceso mediante actas donde se identifique el objeto,
orden del dia, desarrollo y compromisos para su posterior
verificacién de cumplimiento”.

De otra parte, el proceso debe revisar la pertinencia y
medicion de los indicadores propuestos, para que tengan
coherencia el riesgo con su causa raiz, causa inmediata,
controles y acciones.
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Seguridad
dela
Informacion

07- POTESTAD DISCIPLINARIA

3. Pérdida de documentacion, que
hacen parte de la unidad probatoria o
CD,DVD y/o USB sin informacion.

Moderado

El proceso allegé los soportes de imagenes con las bases
de datos que manejan la informacién de la perdida de
documentos - base de Secretaria ComUn donde se registra
el expediente con el nimero de folios, registro en base de
expedientes en cada delegada que registra los cambios en
foliatura a medida que se realiza un tramite dentro del
mismo envio a la Secretaria Comun.

Como medida de monitoreo, el proceso controla la pérdida
de documentos de la unidad probatoria mediante la
aplicacion de los diferentes controles establecidos que
permite evidenciar la constancia de visita, de toma de
copias. con el debida identificacion y validacién como parte
del expediente. En el periodo evaluado, se evidencié la
visita de 1362 sujetos procesales a los expedientes; entre
otros.
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o
Sin embargo, teniendo en cuenta que la zona de este
riesgo es MODERADA, se deben incluir las acciones y la
formulacion y medicion del indicador, lo anterior, de
acuerdo con lo sefialado en la Guia para la Administracion
del Riesgo Cod. 01-GU-01 — Tabla 7 que prevé: “el
monitoreo de estos riesgos por parte de la primera linea de
defensa debe hacerse con periodicidad mensual, dejando
evidencia de este, y el seguimiento realizado debe ser
registrado en el mapa de riesgos institucional y remitido a la
Segunda Linea de Defensa, es decir, a la Direccion de
Planeacion con periodicidad cuatrimestral dejando la
evidencia correspondiente”.
El proceso allegd los soportes de la imagen de la base de
datos donde se le hace seguimiento al riesgo nulidades,
& evidenciando que no se presentaron las mismas respecto
g ° del indicador, “capacitaciones realizadas”, informan que se
03 4 Nulid - 5] escenarios de realiz6 el VI congreso en Derecho Disciplinario en 19 y 20
36 £S Gestion I . dec|3|on§s @ capacitacion de Octubre dirigido a los servidores publicos del Distrito de
oo proferidas por la Personeria S . - 9 Servidores p =
ao 2 realizados las Oficina de "Control Disciplinario al cual asistieron 1321
5‘ g personas interesadas en los diferentes temas que permite
las competencias de los abogados de la entidad y partes
interesadas, con un cumplimiento del 100 % del indicador.
o El proceso reporta cumplimiento de las acciones
3 programadas con un indicador del 100%. Se allegan
= No de funcionarios a | soportes de los meses septiembre, octubre, noviembre y
2 1. Posibilidad de pérdida econémica los que se les efectia | diciembre. con evidencias de la gestion realizada en
g por liquidacién y pagos de valores liquidacién de némina | PERNO, en las bases de datos, horas extras, validacion
z incorrectos o conceptos que no ° ylo aportes sociales y | prendmina, planta de personal, requerimientos a DTIC y
= corresponden de némina y/o ° parafiscales con carpeta compartida.
37 P Gestion seguridad social, debido a no realizar g inconsistencias / No
o los registros correspondientes en el 2 de total de En el periodo evaluado se realizaron 3.832 liquidaciones
2 sistema de néminas de manera Funcionarios(as) a los | de némina, variable que corresponde al denominador del
(e} oportuna y/o seguimiento a los que se le liquida indicador. Para el caso del numerador, corresponde al
5 criterios normativos némina y/o aportes | niimero de liquidaciones de némina con inconsistencias; el
g correspondientes. sociales y parafiscales | proceso manifiesta que se no se registrd ningln error,
& equivalente a 0, por lo tanto, el resultado de la operacién
e sera 0 que equivale al 100% de cumplimiento.
El proceso reporta cumplimiento de las acciones
programadas segun indicadores. Se allegan soportes de
o No de temas convocatorias, capacitaciones y actividades extra durante
<Z( capacitacion los meses de septiembre, octubre, noviembre y diciembre,
= consolidados en el | relacionadas con Curso de Gestion Integral Servicio al
2 2.Posibilidad de pérdida econdmica y PIC ejecutados/N°® | Ciudadano, actualizacion en Derecho Disciplinario,
|C_) Reputacional debido a que no se total de temas de Lenguaje Inclusivo, Curso Excel Intermedio, Curso Ley
z capacitan ni fortalecen las ° capacitacién 2097 de 2021, SG-SI ISO 27001-02, Metodologia para la
= competencias laborales de los 5] consolidados en el | Construccion de Mapas de Aseguramiento, Redaccion de
38 S Gestion Servidores(as) publicos(as) de la g PIC. Informes de Auditoria Interna y de Documentos. En cuanto
o entidad, porque no se cumple el plan 2 al Diplomado de Gestion Documental, el proceso sefiala
2 de accion establecidoen el PIC y la N° de servidores(as) | que por oportunidad fue realizado en el mes marzo ya que
io) falta de participacion por parte de que aprueban la estaba programado para diciembre; sin embargo, no fue
= los(as) servidores(as) en las evaluacion de reportado en el primer cuatrimestre, o reportaron hasta
qu actividades programadas, afectando capacitacion / N° de | agosto y remiten soportes de convocatoria y listados de
b la prestacion del servicio servidores(as) que | asistencia.
© asisten la capacitacion
Respecto al Indicador No. 2, el proceso indica que, para el
periodo del tercer cuatrimestre, el 87% de los servidores
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(as) que diligenciaron la Evaluacion de Conocimiento de la
Capacitacion, la aprobaron; por lo que NO es claro si el
13% de funcionarios capacitados perdié la capacitacion o
no presentaron el formato de evaluacion diligenciado y no
aprobaron. Por lo tanto, se recomienda revisar este
indicador y de ser necesario ajustarlo.

De otra parte, verificados los documentos remitidos por el
proceso, es importante ajustar el control que indica "Evitar
enviar la convocatoria con menos de cinco dias de
antelacion a la realizacion de la capacitacion, teniendo en
cuenta que es un tiempo demasiado corto y se corre el
riesgo de contar con poca participacion en los cursos
programados, generando la materializacion del riesgo por
un detrimento patrimonial. Asi mismo, se observa que las
convocatorias y/o invitaciones a las capacitaciones de:
Metodologia para la Construccion de Mapas de
Aseguramiento (Convocatoria viemes 25/11/2022 e inicio
de curso el lunes 28/11/2022), Redaccion de Informes de
Auditoria Interna y de Documentos (Convocatoria lunes
21/11/2022 e inicio de curso el martes 22/11/2022), Ley
2097 de 2021 (Convocatoria martes 22/11/2022 e inicio de
curso el miércoles 23/11/2022), Sistema de Seguridad de
la Informacién ISO 27001 (Convocatoria lunes 21/11/2022
e inicio de curso el martes 22/11/2022), se realizaron con
un (1) dia de anticipacion. Por lo anterior, se esta
incumpliendo con el control establecido.

3. Posibilidad de pérdida econdmica y
Reputacional por la proyeccion de
actos administrativos con
inconsistencias y errores, debido a no
revisar las certificaciones, historias
laborales, CDP’s, planta de personal
y documentos soportes, con el fin de
verificar la veracidad de la
informacion.

Moderado

N° de Actos
administrativos con
inconsistencias y
errores / N° total de
Actos Administrativo
expedidos

El proceso reporta cumplimiento de las acciones
programadas con indicador del 99.88%. Por un error de
conducto regular, una solicitud de desistimiento de
vacaciones no llegd a tiempo a la Direccion de Talento
Humano, por lo que se tuvo que derogar un disfrute de
vacaciones autorizado bajo la Resolucion 794 del
23/12/2022, a través del Acto 814 del 25/11/2022, no
obstante, lo anterior, no se materializo el riesgo.  Se
allegan soportes de los meses septiembre, octubre,
noviembre y diciembre con evidencias de los Haberes
laborales, nombramientos, vacaciones y permisos,
encargos, comisiones, permisos, licencias, certificado
cumplimiento de requisitos, primas técnicas.

o
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4 Posibilidad de pérdida econémica y
Reputacional por pérdida o dafio de
la informacion fisica del proceso
debido a desastres naturales o
industriales, robo, extravio, actos de
vandalismo o terrorismo y dafio del
papel fisico.

Moderado

No de documentos y/o

carpetas digitalizadas

en one drive o servidor
institucional

NUmero de folios
insertados en las
historias laborales/
NUmero de folios
registrados en la hoja
de control

Numero de
expedientes en
préstamo/ Nimero de
expedientes
registrados en el

El proceso reporta cumplimiento de las acciones
programadas segun indicadores. Se allegan soportes de
los meses septiembre, octubre, noviembre y diciembre, con
evidencias de las Carpetas ONE DRIVE restringidas, Reg.
Fotografico HL, HL escaneadas, archivo enfermedades
laborales y registro fotografico de archivo de gestién

Respecto al resultado de la medicion del Indicador 1, se
recomienda gestionar lo antes posible lo que corresponda
para la digitalizacion total de las historias laborales, de
acuerdo con la accion propuesta, o en su defecto ajustar
dicha accién e indicador porque no se reporta el universo
de carpetas a digitalizar.

En cuanto al Indicador 2, se recomienda revisarlo y de ser
necesario ajustarlo, ya que se evidencia un cumplimiento
por debajo del 91.6, porque se evidencia, que cada mes
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o
7} Zona de z
o O Clase de L . . Férmula del
N § Riesgo Descripcion del Riesgo Rll:t_asglo nehesekn OBSERVACIONES OCI
& inal
formato Control queda un remante que se no se archiva en el mes de
consulta o préstamo | reporte. (15.785/17.224= 91.6).
de documentos de
archivo Y para el Indicador 3, el proceso Unicamente report6 el
numero de expedientes en préstamo, quedando pendiente
el dato del nimero de expedientes registrados en el
formato control, por lo tanto, no se puede realizar su
medicién.
Se recomienda que el proceso de cumplimiento a los
lineamientos archivisticos, descritos en el manual de
archivo y normatividad.
Nimero de El proceso reporta cumplimiento de las acciones
Compromisos de programadas segun indicadores Se allegan soportes de los
Confi depnciali dad y No | Meses septiembre, octubre, noviembre y diciembre, con
Divulqacion de}lla evidencias de las Carpetas ONE DRIVE restringidas,
Infgrmacién Compromisos ~ Confidencialidad, Reg. Fot. archivo
socializados enfermedades laborales, correos referentes a inclusion de
firmados/ NG y folios en carpetas de enfermedades laborales, formato
o) fmados RUMST0 | control consulta ylo préstamos ~ documentos, FUID
=4 total de Ingresos y/o ; '
< ) : actualizado.
§ de inducciones
e realizadas - . . .
4 - - Frente al indicador 1: no se evidencia el total de
@) 5.Posibilidad de pérdida econémica y ) N X
= : . . A compromisos de confidencialidad realizados sobre el fotal
i . R_eputamonal por mberataques N imero de folios de inducciones realizadas, por lo tanto, se debe realizar la
= Seguridad realizados por un externo e interno insertados en las . o . o

a1 < . N - L respectiva medicién ylo ajustar el indicador de ser
= dela para divulgar y utilizar informacion historias laborales/ necesario
g Informacion con datos personales de los Numero de folios '

5 funmonano;b;;ig;qng:ns{: €xponen reglstr:éizzr(:.tr:olla hoja En cuanto al Indicador 2, se recomienda revisarlo y de ser
= P necesario ajustarlo, ya que se evidencia un cumplimiento
& Nimero de por debajo del 91.6, porque se evidencia, que cada mes
o expedientes en queda un remante que se no se archiva en el mes de
[co) =
3 préstamol Namero de reporte. (15.785/17.224= 91.6).
reei);rt);(:ilsgf: ol Y para el Indicador 3, el proceso unicamente reporto el
fo?mato Control numero de expedientes en préstamo, quedando pendiente
consulta o préstamo el dato del numero de expedientes registrados en el
P formato control, por lo tanto, no se puede realizar su
de documentos de medicion
archivo '
El proceso reporta cumplimiento de las acciones
o FRECUENCIA programadas segun indicadores. Se allegan soportes de
<Z( 6. Posibilidad de pérdida econémica y (NUmero de los meses septiembre, octubre, noviembre y diciembre, con
= Reputacional debido al aumento en la accidentes evidencias de enlace para seguimiento de casos
= accidentalidad laboral, incidentes y presentados en el accidentes laborales SDTH-2022, Matriz de seguimiento
9 enfermedades laborales de la Entidad mes/ nimero de de accidentalidad. Al igual soportes de campafias de
=4 por actos y condiciones inseguras, trabajadores Lecciones Aprendidas.
w o o i
2 falta de toma de conciencia de los(as) 3 mes)*100.

42 = Gestion funcionarios(as), contratistas y partes KT} Teniendo en cuenta que el riesgo se materializo, ya que
m interesadas en referencia al § aumento la Frecuencia en un 94% de accidentalidad en el
2 autocuidado y la proteccion de la SEVERIDAD tercer cuatrimestre respecto del segundo. Respecto a la
te} salud, asi como los tiempos ((Namero de dias | Severidad para el segundo cuatrimestre se reportan 311
= prolongados de exposicidn y perdidos por Aten el | dias no laborados en relacién con 224 dias reportados para
g afectacion por condiciones propias periodo/nimero de | el tercer cuatrimestre. Por Lo tanto, se recomienda
b del (la) funcionario(a). funcionarios por mes | fortalecer e incrementar los controles y acciones para
e )*100) disminuir o mitigar el riesgo.
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o
7} Zona de 2
o 1) Clase de L, . ; Férmula del
N § Riesgo Descripcion del Riesgo Rllz_esglo nehesekn OBSERVACIONES OCI
& ina
7.Posibilidad de pérdida econémica y
e) Reputacional debido a la inadecuada
= gestion del cambio frente al . . . .
og cumplimiento de los requisitos legales ° (Numero de requisitos | EI proceso reporta cumplimiento de las acciones
5 2 Ue se puedan denerar en sequridad ° legales con programadas segun indicador. Se allegan soportes de los
43 = o Gestion d P gen 9 ) cumplimiento / nimero | meses septiembre, octubre, noviembre y diciembre con
n 2 y salud en el trabajo, por la falta de B - X : . -
wE . ) 2 de requisitos legales | evidencia de la Matriz de Requisitos Legales SGSST
O compromiso de los mandos medos, identificados )*100 | actualizada
g z funcionarios(as) y contratistas frente '
= al cumplimiento de los requerimientos
legales en SST.
)
% 8.Posibilidad de pérdida econémica y
Z _ Reputacional debido al Indicador del Plan SG
Fo incumplimiento en las metas (=] SST (NUmero de El proceso reporta cumplimiento de las acciones
i <Z( planteadas dentro del SGSST para la ® actividades programadas segun indicador. Se allegan soportes de los
D s o e . - .
44 =z § Estratégico g::ga22;:?;:3;2222@2:3:;g i § programadas / nimero | meses septiembre, octubre, noviembre y diciembre, con
QT ger P = de actividades evidencias del Plan de Trabajo Anual SST.
5 que impacten el desarrollo del sjecutadas *100
v Sistema de Gestion de Seguridad y !
> Salud en el Trabajo de la Entidad.
o
S — -
£ Namero de El proceso repf)rtg cumpllmlerlto de las acciones
o< (=} i programadas con indicador del 100%. Se allegan soportes
HE 1.Incumplimiento en servicios d i mantenimientos n evidencias del Cronograma establecido, la Matriz d
45 o 5 < Gestion Incumplimiento en servicios de 2 realizados / Namero | €O €videncias del Cronograma establecido, la Matriz de
oz mantenimiento 53 de mantenimientos Registro Mensual de Prestacion del Servicio, Consolidado
%> = roaramados Reporte POA 2022, Reporte Indicadores POA - diciembre,
° 9,; prog Mantenimiento, soportes mantenimiento.
5 § ° NUmero de El proceso reporta cumplimiento de las acciones
== - - S mantenimientos programadas con indicador del 100%. Se allegan soportes
n2< o 2.Incumplimiento en la prestacion del S . , A "l .
46 Wz Gestion servicio de transporte K realizados / Numero | con evidencias de el Plan de Mantenimiento Preventivo
o g = P 2 de mantenimientos | Parque Automotor, Consolidado Reporte POA 2022,
B < programados Informacién POA 2022 Diciembre, soportes vehiculos.
El proceso reporta cumplimiento de las acciones
programadas segun indicador. Se allegan soportes con
< evidencias del formato de Autocontrol Trimestral de
> Octubre a Diciembre de 2022 con fecha 26/12/2022, Acta
2 de reunién de fecha 08/08/2022 relacionada con la
e Transferencia Documental de la vigencia 2018
% ° No. de documentos | .
s Seguridad 3 Pérdida o dafio de la informacion © digitalizados / No. de | Sin embargo, de acuerdo con lo establecido en el indicador
47 o dela ' . > documentos no se sefialé el nimero de documentos digitalizados sobre
< " fisica del proceso S . . § . . 4
> Informacion 2 producidos mas el nimero de documentos producidos mas recibidos, por lo
‘g recibidos que no es posible evidenciar su medicion y se puede
@ generar la materializacion del riesgo. Por lo tanto,
[0} reiteramos la importancia de remitir la informacion
8' completa, al igual que revisar la pertinencia del posible
ajuste del indicador con relacion al riesgo, controles y
acciones propuestas.
El proceso reporta cumplimiento de las acciones
. " programadas segun indicador. Se allegan soportes con
% g egdn%ﬁilggldalgedi; f;gfgllonor ° evidencia de Pantallazos correo soporte correo remitido
= u - yRep P © Numero de veces que | verificando requisitos, Pantallazos correo Instructivos para
n O o sancion del organismo regulador S ) . )
48 > Gestion debidoa | lizacion d g se realice un pago sin | las cuentas de cobro de los meses de septiembre, octubre,
O<g cbido & la realizacion de pagos a S el lleno de requisitos. | noviembre y diciembre.
3 E contratistas y/o proveedores sin el =
lleno de los requisitos. Dado que en la auditoria especial realizada en el mes de
septiembre al Proceso Gestién Contractual-SECOP I, se
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evidencio la materializacién del riesgo por “Pago al
contratista sin el cumplimiento total de los requisitos”; se
observd que los controles y las acciones implementadas no
fueron efectivos, especificamente el control que tiene que
ver con "El profesional del &rea de tesoreria verifica que los
formatos que contienen la informacién suministrada por el
contratista, proveedor y supervisor de contrato, se
encuentren bien diligenciados y estén publicados en
plataforma SECOP I, por lo tanto, se recomienda hacer el
adecuado seguimiento a los mismos para reducir o mitigar
el riesgo.

2. Posibilidad de afectacion
Reputacional por reporte del
organismo de control debido a que la
informacion que suministren las
dependencias de gestion, no sea
entregada en el periodo contable en
que se suceden los hechos
econémicos.

Moderado

Numero de veces que
ocurra este evento

El proceso reporta cumplimiento de las acciones
programadas seguln indicador. Se allegan soportes con
evidencia de: Actas de Conciliacion de los meses de
septiembre, octubre y noviembre de 2022. La subdireccién
de gestion financiera proyectd la circular No. 005 del
01/03/2022 emitida por la Secretaria General (se adjunta
circular) que establece plazos y determina los
responsables de suministrar informacion para la
consolidacién contable, asi mismo remiten copia de 3 de
las actas, soportando la informacién contable que aplica
para los meses de septiembre, octubre y noviembre de
2022. Indicador: No. de veces que ocurra este evento = 0

3. Posibilidad de afectacion
Reputacional por reporte del area de
control interno debido a perdida,
dafio, manipulacién indebida de los
documentos criticos del proceso,
pérdida de conocimiento de
informacién contenida en medios
fisico y digital - electrénico, hardware
averiado y/o software desactualizado.

Moderado

NUmero de veces que
ocurra este evento

El proceso reporta cumplimiento de las acciones
programadas segun indicador. Se allegan soportes con
evidencia de Registro Fotografico Archivo de Gestion,
Pantallazo Carpeta Compartida, correos soporte de la
gestion realizada con la Direccion TICs para el
mantenimiento preventivo del parque computacional.

En cuanto a la observacion realizada en el Informe de
seguimiento correspondiente al segundo cuatrimestre, el
Proceso allega soporte del correo y memorando remitidos
en el mes de septiembre a la Direccion de Planeacion para
la realizacion del ajuste al presente riesgo, eliminando la
tercera accion relacionada con “solicitar al area de TIC
mantenimiento preventivo y/o correctivo del Hardware
Software y soluciones de conectividad o actualizacion
segln sea el caso”.  Sin embargo, es necesario se
modifique la descripcion del riesgo, ya que la
responsabilidad no debe recaer en una dependencia
diferente a la que genera el riesgo, en este caso no es la
Oficina de Control Interno sino Gestion Financiera.
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4.Gestionar pagos de caja menor sin
el cumplimiento de requisitos

Moderado

No. de actividades
ejecutadas / No de
actividades
programada

Se cred la carpeta compartida para la vigencia 2022, se
adjunta pantallazo de la carpeta en mencion. En diciembre
2021 se actualizo el procedimiento de caja menor. En
Isolucién se encuentra dicha evidencia con el cddigo 10-
PT-006. Version 3 del 03/12/2021 "Cambio del proceso
responsable de la ejecucion y operacion del procedimiento
de caja menor, pasa del proceso 9 (Gestion Administrativa)
a el proceso 10 (Gestién Financiera). El procedimiento
cambia de codificacion de 09-PT-06 a 10-PT-06. Mejora
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52

Gestion

11- GESTION CONTRACTUAL

1.Posibilidad de incumplimiento de la
ejecucion de contratos de
adquisicion de bienes, obras y
servicios por la Inadecuada
supervision de los mismos

53

Seguridad
de la
Informacion

12- GESTION DOCUMENTAL

1.Deterioro, destruccion, extravio o
pérdida de la documentacién
institucional en soporte fisico en
archivo central o archivos de gestion,
y afectacion a la integridad de los
expedientes hibridos que se
produzcan

Moderado

continua, ajuste del alcance y redefinicion de actividades".
El indicador se cumplié al 100%

El proceso reporta cumplimiento de las acciones
programadas segun indicador. Se allegan soportes con
evidencia de Pantallazo de la Carpeta Compartida de la
Caja Menor.

# contratos en
ejecucion/# contratos
ejecutados a
satisfaccion

El proceso reporta cumplimiento de las acciones
programadas segun indicador. Se allegan soportes con
evidencia de Piezas Comunicativas, Pantallazos correos a
supervisores con seguimiento a requerimientos realizados,
Capacitacion Supervision e Interventoria y Riesgos de
Corrupcién y listado asistencia.

Con respecto al riesgo que se materializado, el cual fue
evidenciado en la auditoria realizada al Proceso Gestion
Contractual - Publicacion de documentos Plataforma
SECOP |l Vigencia 2022-, La Subdireccion de Gestién
Contractual manifestd mediante el memorando radicado #
2022IE0028894 con la respuesta al informe preliminar de
la auditoria que este Hallazgo es responsabilidad de la
Supervision del Contrato y no de la Gestion realizada por
el Proceso, por lo que el Plan de Mejoramiento respectivo
fue asignado a la Subdireccion de Gestion Documental y
Recursos Fisicos .

Metros lineales de
documentos
organizados en
archivos de gestion
/
metros lineales
conservados en
archivos de gestion X
100

El proceso reporta cumplimiento de las acciones
programadas segun indicador. Se allegan soportes con
evidencia de: Formatos de Autocontrol relacionadas con
visitas realizadas a diferentes oficinas para verificacion del
uso de formatos vigentes y estado de organizacion del
archivo de gestion, Registro fotografico de las Camaras
internas en la bodega del Archivo Central, Archivo en
formato Excel con la relacién de los metros lineales AG,
préstamos de comprobantes.

El proceso manifiesta que cuenta con la medicion de los
metros lineales de archivos conservados en las
dependencias, pero no de los metros lineales organizados,
generando asi una posible materializacion del riesgo, ya
que el indicador para este caso es 0, por lo tanto, se debe
remitir la informacién completa (numerador y denominador
delindicador) y verificar la pertinencia del riesgo, controles,
acciones e indicador establecidos y su posible ajuste.

Por otra parte, el proceso informa que debido a la dificultad
de presentar los resultados del indicador se solicitara su
ajuste a la Direccion de Planeacién, puesto que el
resultado esta por fuera del alcance del proceso, toda vez
que no tiene bajo su responsabilidad la organizacion de los
archivos de gestion; unicamente se encarga de brindar los
lineamientos que deben acatar las dependencias.

En cuanto a la observacion del AJUSTE INDICADOR, el
proceso indica que, en efecto, se hara ajuste al indicador
para armonizarlo con la descripcion del riesgo y focalizarlo
al alcance real del proceso, puesto que su redaccion alude
a la organizacién de archivos durante su permanencia en

Carrera 7a No. 21 - 24 Bogota - Colombia + Conmutador (601) 382 0450/80 « Codigo Postal 111321

] PersoneriaDeBogota

+ Linea 143

() @personeriadebogota + [ @personeriabta + () PERSONERIADEBOGOTA
www.personeriabogota.gov.co

Aviso de privacidad: Sus datos personales seran tratados conforme a la Politica de Tratamiento de Datos Personales,

que podra ser consultada en www.personeriabogota.gov.co.




GUARDIANES
de tus DERECHOS

¥ Personeria de Bogota, D. C.

No

Descripcion del Riesgo

Zona de
Riesgo
Final

Férmula del
Indicador

OBSERVACIONES OCI

las dependencias, situacion que sale del control del
proceso.

Se recomienda, dar estricto cumplimiento a los
lineamientos del Archivo General de la Nacién y del
Consejo Distrital de Archivo y acatar las recomendaciones
que se emiten en los informes cuatrimestrales del mapa de
riesgos, ya que para este indicador ya se habian realizado
observaciones.

54

2.Demoras en el reparto a las
dependencias de la correspondencia
recibida en la Entidad por medio del
Grupo de Correspondencia

Moderado

Acciones realizadas /
acciones programadas

El proceso reporta cumplimiento de las acciones
programadas segun indicador.  Se allegan soportes con
evidencia de Pantallazo Reparto correspondencia SIRIUS
meses septiembre, octubre, noviembre y diciembre de
2022 y soportes de correos de notificaciones urgentes
relacionadas con Tutelas, Archivo en formato Excel con la
relacion de cantidad de comunicaciones del IV trimestre,
correo SIRIUS 472.

El riesgo se monitorea a través de las actividades de
reparto mediante la herramienta de SIRIUS y también se
prioriza la correspondencia de Tutelas, la cual se remiten a
los procesos mediante correos electronicos, por lo que con
los soportes allegados se evidencia cumplimiento del
indicador. Sin embargo, es importante que se mida y se
detallen siempre las acciones realizadas sobre las
programadas.

De ofra parte, el proceso manifiesta que presentara a la
Direccion de Planeacion una propuesta ajustada del
indicador en la férmula.
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3.Entrega errénea o fallida de las
comunicaciones que envia la entidad
a los destinatarios externos a través
de los medios disponibles por el
Grupo de Correspondencia

Moderado

Comunicaciones
oficiales externas
enviadas que han sido
devueltas ala
Personeria
/

Total de
comunicaciones
oficiales externa

El proceso allega soportes con evidencia de Planillas
Entrega sobres devueltos tramitados por grupo de
correspondencia de los meses de octubre, noviembre y
diciembre de 2022, correo SIRIUS 472, Archivo en formato
Excel con la relacién al indicador de sobres devueltos sept.
a diciembre 2022, reporte enviado por el Grupo de
Correspondencia y fotografia de un sobre devuelto a la
dependencia de la Personeria que lo produjo, el cual
especifica la causal y fecha de devolucién en la guia de
entrega emitida por 472 (tercero encargado de la entrega
de la correspondencia impresa a usuarios externos).

El riesgo se monitorea a través de las Planillas de sobres
devueltos y los correos de priorizacion por Tutelas, sin
embargo, no se evidencié la medicion que sefala el
indicador: “Comunicaciones oficiales externas enviadas
que han sido devueltas a la  Personeria
/ Total de comunicaciones oficiales externas”, por cuanto el
proceso no puede tomar decisiones frente al resultado de
la medicién, generando la posible materializacion del
riesgo, Por lo tanto se reitera la importancia de remitir la
informacién y soportes completos, para la adecuada
evaluacion y medicion, al igual que dar cumplimiento a
todas las actividades programadas como son: “orientacion
a las dependencias sobre la importancia de consignar de
forma correcta y completa los datos del destinatario y
verificar la veracidad de la informacién suministrada por los
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usuarios a quienes dirigen sus comunicaciones, y Ejercer
supervision al contrato de mensajeria y correspondencia”

En cuanto a la observacion del ajuste la PERIODICIDAD
ACCION: La accién 2 alude a Orientar a las dependencias
en el correcto diligenciamiento de la informacion en los
sobres de la correspondencia externa enviada. El proceso
de Gestion Documental considera la necesidad de eliminar
esta accion; a cambio, se incluiran en el formato 12-FR-15
PLANILLA  ENTREGA  SOBRES  DEVUELTOS
TRAMITADOS POR GRUPO DE CORRESPONDENCIA
recomendaciones a las dependencias para evitar errores al
momento de elaborar los sobres de correspondencia, como
forma de retroalimentacion. De este modo, la frecuencia de
la accion aumentara puesto que se realizara en cada
oportunidad en que se devuelvan sobres a las
dependencias, situacion que ocurre en varias ocasiones al
afo.

56

12- GESTION DOCUMENTAL

Seguridad
dela
Informacion

4 Pérdida del conocimiento sobre el
proceso recogido en las personas
que lo lideran y ejecutan

Bajo

Acciones realizadas /
acciones programadas

El proceso reporta cumplimiento de las acciones
programadas segun Se allegan soportes con evidencia de
Formato Acta de Entrega de Puesto de Trabajo,
Certificacion del debido diligenciamiento del (Paz y Salvo)
Formato 02-FR-11 "Entrevista para Conservaciéon del
Conocimiento” y del Pantallazo de SIRIUS sin
asignaciones a cargo de una Funcionaria, las TRD
actualizadas a Dic. de 2022 y el Cuadro de Clasificacion
Documental, Pantallazo de la Carpeta Compartida.

De acuerdo con lo reportado por el proceso no se encontro
la medicion del indicador. Por lo que se reitera la
importancia de remitir la informacién y soportes completos,
para la adecuada evaluacion.

De otra parte, respecto a la observacion de ajustar la
descripcion del riesgo, el proceso manifestd que en la
actualizacion del Mapa de Riesgos para la vigencia 2023
se tiene previsto eliminar ese riesgo puesto que se
encuentra identificado en el proceso de 02- GESTION DEL
CONOCIMIENTO E INNOVACION, como "2. Fuga del
conocimiento”.

57

12- GESTION DOCUMENTAL

Seguridad
dela
Informacion

5.Divulgacion no autorizada de los
documentos reservados o sujetos a
tratamiento de datos personales bajo
custodia del archivo central

Bajo

Acciones realizadas /
acciones programadas

El proceso reporta cumplimiento de las acciones
programadas segun indicador. Se allegan soportes con
evidencia del Registro Fotografico de las Camaras en la
bodega del Archivo Central, Camaras-Sensores, Control
de Seguridad, Pantallazo correos solicitando copias
digitalizadas del archivo, reporte control y consulta y/o
préstamo de documentos de archivo.

Sin embargo, es importante que se mida y se detallen
siempre las acciones realizadas sobre las programadas.

En cuanto a la observacion referente al Indicador, el
proceso manifiesta que, en efecto, se propondra a la
Direccion de Planeacién el ajuste al indicador para
armonizarlo con la descripcion del riesgo.
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6.Documentacion de la Entidad
desactualizada respecto a la Tabla de
Retencion Documental TRD vigente

Moderado

Acciones realizadas /
acciones programadas

El proceso reporta cumplimiento de las acciones
programadas segun indicador. Se allegan soportes con
evidencia de las TRD actualizadas a Dic. de 2022 y el
Cuadro de Clasificacion Documental, Presentacion en
Power point de la actualizacion y ajuste de las TRD del
21/12/2022, correo remitiendo a la Direccion de Planeacion
los documentos antes mencionados, pantallazo TRD
SIRIUS.

En cuanto a la observacion de los soportes del avance del
indicador, el proceso manifiesta que al momento de la
revision de la Oficina de Control Interno no se contaba con
las TRD aprobadas por el Comité Institucional de Gestion
y Desempefio, el cual, en sesion del 21-12-2022, aprob¢ la
propuesta ajustada de TRD. Por tal motivo, esta accion se
encuentra ejecutada en su totalidad. Se adjuntan como
soportes, correo de envio de las TRD a la Direccién de
Planeacion para incluirlas en la sesién del Comité y
presentacion. El acta del referido Comité se encuentra en
recoleccion de firmas.

7. Mediana aceptacion por parte de

los usuarios internos (personal de

planta y contratistas) del aplicativo
SIRIUS.

Moderado

Acciones realizadas /
acciones programadas

El proceso reporta cumplimiento de las acciones
programadas segun indicador Se allegan soportes con
evidencia de Documento con el registro de los
acompafiamientos SIRIUS de los meses septiembre,
octubre, noviembre y diciembre de 2022, Reporte
Indicadores de Gestion IV Trimestre con el total de
Acompafiamientos realizados, Documento con Reporte
Mesas de Ayuda, Asistencias realizadas a las diferentes
dependencias.

De acuerdo con lo reportado por el proceso no se encontro
la medicion del indicador. Por lo que se reitera la
importancia de remitir la informacién y soportes completos,
para la adecuada evaluacion. De igual manera, teniendo
en cuenta que SIRIUS ya estd implementado, se
recomienda revisar este riesgo y la posibilidad de ajustarlo
frente al funcionamiento y operatividad del sistema y no a
la aceptacion de los funcionarios y contratistas.
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1.Incumplimiento de los términos en
la contestacion de las acciones
constitucionales (tutelas) instauradas
en contra de la entidad

Moderado

(Numero de
actualizaciones de
tutelas radicadas /
NUmero de tutelas

respondidas en
término al mes) * 100

El proceso reporta cumplimiento de las acciones
programadas segun indicador del 100%. Se allegan
soportes con evidencia de Pantallazos de: Base de datos
de acciones de tutela, seguimiento a acciones de tutela en
la pagina de la Rama Judicial. Analisis del indicador: Se dio
cumplimiento al indicador, por cuanto en el periodo
reportado se notificaron 372 acciones de tutela y se
contestaron dentro de los términos de tiempo concedidos
372 acciones de tutela, es decir, se atendié oportunamente
el 100% de la acciones de tutela notificadas a la entidad
como parte accionada o vinculada.

Ademas, se ha hecho énfasis en la insistencia del envio
oportuno de los informes y soportes de acciones de tutela
a las dependencias que previamente han conocido
determinado tema, a través de correos electronicos.
Igualmente, se continla realizando seguimiento a las
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o
actuaciones de relevancia en la pagina web de la Rama
Judicial.
La evidencia esta conformada por correos electronicos de
reiteracion de envio de informacién, imagen de la base de
datos y de la pagina de la rama judicial.
(Numero de procesos | EI' proceso reporta cumplimiento de las acciones
y acciones de tutela | programadas segun indicador del 100% Se dio
6 en las que se cumplimiento al indicador, por cuanto en el periodo
a interviene reportado se intervino dentro de los términos de tiempo
© oportunamente, de | concedidos en los 103 procesos judiciales que tiene activos
= 2.Incumplimiento de los términos ° acuerdo a los términos | la entidad, es decir, la dependencia actu6 oportunamente

61 5 Gestion otorgados para contestar demanda ;;'g‘ fijados por los en defensa de la entidad en el 100% de los procesos
= en los procesos judiciales despachos judiciales. Se allegan soportes con evidencia de
2 judiciales/Nimero total | Pantallazos de: Base de datos de la dependencia Procesos
© de procesos y Judiciales, seguimientos en SIPROJWEB, publicacion en
& acciones de tutela en | la Pagina Web de los Procesos Judiciales, Control término

las que se vincula la | Procesos 2022 demandas incorporadas en contra de la
Entidad)*100 Entidad.
El proceso reporta cumplimiento de las acciones
programadas segun indicador del 100%. Se allegan
soportes con evidencia de Informe Analisis de Tiempos de
Espera de los Usuarios del tercer cuatrimestre de 2022,
o Pantallazos Servicios en Linea de la Personeria, Horario
EE atencion al publico en el CAC y Linea 143, Agendamiento
2 Citas por Intemet.
) o .

62 < Gestion 1.Tiempos de espera largos para el § realizgg:s(;ziziones Se verificd la informa_ciérj reportada y efectivamente los
8 usuario 3 disefiadas tiempos de espera disminuyeron entre el segundo y el
S = tercer cuatrimestre en 4 minutos y 13 segundos por
o persona. El indicador actualmente mide las acciones
2] realizadas sobre las estrategias disefiadas para mejorar la
= atencion al cliente.

Sin embargo, es importante que se mida y se detallen

siempre las acciones realizadas sobre las programadas.
% El proceso reporta cumplimiento de las acciones
4 programadas segun indicador del 100%. Se allegan
= soportes con evidencia de tales como: Circular 01 de
= 11/02/2021 "Aplicacion Matriz "CONTROL SOBRE
g PROCESOS ENTREGADOS PARA EVALUACION’,
< . Correos de retroalimentacion relacionados con la
Z 1. Actuaciones que generen #de nul|dade§ evaluacion y sustentacion de los procesos, Certificados de
& - . aueg (-] decretadas de primera uacion y suste 0S Procesos, .

63 % Estratégico | nulidades en los procesos, afectando = nda instancia/# participacion, registros de asistencia y memoria de las

(%) su normal desarrollo. %segu ) capacitaciones recibidas y del Indicador.
a e procesos vigentes
2‘ Después de realizado el monitoreo y revision por parte del
E proceso, se reporte para este cuatrimestre 0 nulidades
4 . . f
o decretadas de primera y segunda instancia sobre 116
u‘,’) procesos vigentes.
-
_n 5 o #de radicados El proceso reporta cumplimiento de las acciones
8 Zg 2 Duplicidad de investiaaciones por A incorporados en el | programadas segun indicador del 100%. Se allegan
64 ﬁ = o= Gestion -Oup h nvestig P o periodo/#de quejas | soportes con evidencias de la Base de Datos de los
= > echos idénticos 4] . ) -
8 P= radicadas en el Repartos y Pantallazo de las Relacién y Revision de
a2 periodo QRSDF y del Indicador.
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No

Proceso

Clase de
Riesgo

Descripcion del Riesgo

Zona de
Riesgo
Final

Férmula del
Indicador

OBSERVACIONES OCI

Después de realizado el monitoreo y revision por parte del
proceso, se reporte para este cuatrimestre 76 radicados
incorporados en el periodo sobre 76 quejas radicadas en el
periodo.

65

15- CONTROL DISCIPLINARIO INTERNO

Gestion

3. Configuracion de la figura de la
Prescripcion y/o caducidad de la
accion disciplinaria.

66

15- CONTROL DISCIPLINARIO INTERNO

Seguridad
dela
Informacion

4. Ausencia o pérdida de integridad
de la informacion contenida en los
expedientes disciplinarios y sus
anexos fisicos o digitales.

67

16- EVALUACION Y

Gestion

SEGUIMIENTO

Que los resultados de las auditorias
no permitan tomar a la Alta Direccion
decisiones que apunten al
mejoramiento continuo de los
procesos y sistemas de gestion de la
Entidad.

Bajo

Moderado

#caducidad en el
periodo/#procesos
vigentes

#prescripcion en el
periodo/#procesos
vigentes

El proceso reporta cumplimiento de las acciones
programadas segun el indicador del 100%. Se allegan
soportes con evidencias de la Base de Datos de los
Repartos, asistencia a la Socializacion del Sistema de
Gestion de Calidad, Mesa de Trabajo Riesgos con la
Direccion de Planeacion y de los indicadores.

Después de realizado el monitoreo y revision por parte del
proceso, se reporte para este cuatrimestre: El resultado
del indicador de caducidad es de 0%, es decir, 0 caducidad
/116 procesos vigentes. Y el indicador de prescripcion es
de 0%, es decir, 0 prescripciones en el periodo/116
procesos vigentes.

El Proceso sefiala con respecto a la materializacion del
riesgo reportado en el segundo cuatrimestre, que las
acciones implementadas para el tercer cuatrimestre
permitieron controlar este riesgo y evitar eventos de
materializacién al detectar y tomar previsiones
correspondientes para impedir que se presente los
fenémenos de caducidad y prescripcion frente a la
expedicion de normas disciplinarias que disminuyen la
duracién de investigacion.

# de actividades
ejecutadas

El Proceso reporta cumplimiento de las acciones
programadas segun el indicador del 100%. Se allegan
soportes con evidencias de Acta verificacion requisitos
Transferencia Documental de fecha 02/08/2022, Registro
Fotografico Control de Acceso restringido OCID, pantallazo
Repositorio Carpeta One Drive Repositorio OCID, Control
de consulta y/o préstamo de Documentos de archivo, FUID
y del Indicador.

Después de realizado el monitoreo y revisién por parte del
proceso, se reporte para este cuatrimestre: El resultado
del indicador es de 4 actividades ejecutadas al 100%.

Sin embargo, se recomienda al Proceso que la informacion
producida de manera digital se encuentre organizada de
acuerdo a la TRD vigente y los lineamientos dados por la
entidad en los diferentes instrumentos archivisticos, con el
fin de salvaguardar la informacién de manera adecuada.

NUmero Actividades
Realizadas

El proceso reporta cumplimiento de las acciones
programadas segun indicador. Se allegan soportes con
evidencia de los Puntos de Control de las Auditorias
llevadas a cabo durante el periodo evaluado.

Auditorias que han permitido tomar decisiones para el
mejoramiento continuo de los procesos y sistemas de
gestion de la Entidad.
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No

Clase de
Riesgo

Proceso

Descripcion del Riesgo

Zona de
Riesgo
Final

Férmula del
Indicador

OBSERVACIONES OCI

68

Seguridad
dela
Informacion

16- EVALUACION Y SEGUIMIENTO

Perdida o dafio de los documentos
criticos del proceso en medio fisico y
digital.

Bajo

NUmero Actividades
Realizadas

El proceso reporta cumplimiento de las acciones
programadas segun indicador. Se allegan soportes con
evidencia de Registro Fotografico Archivo de Gestion y la
Carpeta Compartida, y del FUID.

De otra parte, se llevaron a cabo las siguientes actividades:
1. Con los funcionarios de Gestion Documental se
realizaron dos reuniones frente al tema de la transferencia
documental del afio 2017, la cual se envi6 al archivo central
en el mes de octubre 2022.

2. En el mes de diciembre se realizd verificacion y
seguimiento a la Carpeta Compartida de la OCI el archivo
digital confirmando que se encuentra al dia.

3. Se socializé en el mes de noviembre el Manual de
Gestion Documental con los funcionarios OCI, y se explico

los lineamientos sobre los archivos digitales.

Cuadro No. 2 Anélisis y revision informacion Mapa Riesgos Institucional - elaborado por la OCI

5.3. ANALISIS Y RESULTADOS DETALLADOS
Contexto de la Organizacion:

La Direccion de Planeacion en el mes de junio de 2022 publicé en la Pagina WEB
de la Entidad, la actualizacion del Contexto de la Organizacion Personeria de
Bogotd D.C, considerando los factores politicos, econdémicos, tecnoldgicos,
sociales, legales y ecologicos, ademas de las partes interesadas para cada
Proceso; por lo tanto, para la elaboracion del Mapa de Riesgos vigencia 2023 es
importante revisar y analizar si hay lugar a ajustes.

ANALISIS DE LOS RIESGOS FRENTE A LAS AUDITORIAS EJECUTADAS

Durante el Tercer Cuatrimestre:

De acuerdo con los resultados de las auditorias que a continuacion se detallan:
Auditoria Especial al Proceso Juridica — Antecedentes Disciplinarios, Auditoria
Interna al Sistema de Gestion de Calidad — Proceso Direccionamiento Estratégico y
Auditoria Interna al Sistema de Gestion de Seguridad y Salud en el Trabajo —
Proceso Gestion de Talento Humano, se determinaron siete (7) hallazgos
relacionados con los siguientes riesgos:

Auditoria Especial al Proceso Juridica — Antecedentes Disciplinarios
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1. Posibilidad de afectacién reputacional por sancion por parte del Archivo
General de la Nacion y érganos de control, por vulnerabilidad e integridad de
los archivos publicos. Ya que se verific la presencia de documentos sin foliar
y documentacion de vigencias anteriores pendientes para transferir al archivo
central de la Entidad, segun lo establecido en la serie 35, subserie 3
“Certificado antecedentes disciplinarios” incumpliendo lo establecido en la
TRD16 aprobada por la Resolucién 506 de 2019 y segun lo dispuesto en la
ley 594 de 2000, art 4 literal d “Responsabilidad. Los servidores publicos son
responsables de la organizacion, conservacion, uso y manejo de los
documentos”.

En este sentido, se identificoO que este riesgo no se encuentra incluido en el mapa,
por lo anterior, se debe revisar la posible formulacidén y registro en el mapa de
riesgos del 2023, indicando los controles y acciones que permitan mitigar o reducir
el riego.

Auditoria Interna al Sistema de Gestion de Calidad — Proceso Direccionamiento
Estratégico

2. Posibilidad de afectacion reputacional falta de control de documentos
obsoletos e incumplimiento actividad establecida en procedimiento”. Lo
anterior, ya que se evidencio no tener ajustados los documentos acordes a
la normatividad interna y externa, debido al no cumplimiento de los
lineamientos establecidos en la actividad 12 del procedimiento para la
creacion, actualizacion, eliminacion y control de documentos cédigo 01-PT-
02 version 10, Asi mismo, con los numerales 7.5.3.2 norma ISO 9001:2015.

Se observa que los controles y las acciones implementadas no fueron efectivos, por
lo tanto, se recomienda hacer el adecuado seguimiento a los controles y acciones
determinadas para el tratamiento del riesgo y a lo planteado en el plan de
mejoramiento suscrito.

Auditoria Interna al Sistema de Gestién de Sequridad v Salud en el Trabajo —
Proceso Gestidon de Talento Humano

3. Posibilidad de afectacion reputacional por incumplimiento de las
responsabilidades y autoridad asignadas al Comité de Convivencia Laboral;
se evidencio que las Actas de Reunién no se diligenciaron completamente,
ya que en el item de COMPROMISOS no se registraron las fechas en las
cuales se establecieron loscompromisos adquiridos, de igualmanera no se
efectud la verificacion y seguimiento del cumplimiento de los compromisos
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fijados en el Acta anterior y tampoco se evidencio la totalidad de las firmas
de los asistentes a las reuniones.

4. Posibilidad de afectacion reputacional por falta de control de documentos, a
la documentacion que maneja el Comité de ConvivencialLaboral, se evidencio
que las Actas no se diligenciaron en su totalidad, no estdn debidamente
archivadas, no se encuentran foliadas, se observo sobres con ganchos de
cosedora que contienen informacién magnéticay la hoja de control no reposa
enla carpeta de las Actas de reunion.

5. Posibilidad de afectacion reputacional por incumplimiento del Procedimiento
Identificacion de Requisitos Legales y Otros Requisitos del Sistema de
Gestidn de Seguridad y Salud enel Trabajo SG-SST, cddigo 08- PT-22,
version 4, dado que no se evidenciaron los soportes de la divulgacion de la
Matriz Legal actualizada.

6. Posibilidad de afectacion reputacional por incumplimiento de requisito legal
y seguridad fisica de las instalaciones: Se evidencio en visita realizada ala
Personeria Local de Ciudad Bolivar el dia 23/09/22, que los dos (2)
extintores registraban fecha de vencimiento en el mes de agosto; es decir,
se encontraban expirados; y no se encontré soporte de la solicitud de
mantenimiento de estos a la Subdireccion de Gestion Documental y
Recursos Fisicos. De igual manera en visita al Centro de Atencion a la
Comunidad — CAC en la misma fecha, se evidencié lainexistencia de
extintores en los pisos que estan en alquiler por laEntidad (1, 2, 9 y 10).
Solamente se encontraron vacios los soportes donde deben estar ubicados.

7. Posibilidad de afectacion reputacional por incumplimiento de requisito legal:
En visita al Centro de Atencion ala Comunidad - CAC el dia23/09/2022, en
los pisos que estan en alquiler por la Entidad (1, 2, 9 y 10), se evidenci6 que,
aunque esta sefializada en las paredes la ruta de evacuaciéon y salida de
emergencia, no se cuenta con los planos de las instalaciones de cada piso;
se observaron siete (7) camillas ydos (2) botiquines sinsefalizacion.

Encontramos que el proceso registra el riesgo numero “7. Posibilidad de pérdida
econdmica y reputacional debido a la inadecuada gestién del cambio frente al cumplimiento
de los requisitos legales que se puedan generar en seguridad y salud en el trabajo, por la
falta de compromiso de los mandos medios, funcionarios(as) y contratistas frente al
cumplimiento de los requerimientos legales en SST.” En el cual se contempla el
incumplimiento de los requisitos legales y de la entidad, por lo que se observa, que
los controles y las acciones implementadas no fueron efectivos, por lo tanto, se
recomienda hacer el adecuado seguimiento a los controles y acciones determinadas
para el tratamiento del riesgo y a lo planteado en el plan de mejoramiento suscrito.
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Durante el Segundo Cuatrimestre:

Por otra parte, teniendo en cuenta las observaciones realizadas a los procesos
responsables en el Informe de Seguimiento al Segundo Cuatrimestre, en cuanto a
los resultados de las auditorias ejecutadas, los procesos manifestaron lo siguiente:

Auditoria Especial de Gestidon Administrativa — Inventarios y Almacén

“Hallazgo 1: Posibilidad de una afectacion reputacional porque no se cumplié con lo pactado
en el contrato, debido a que se recibieron los elementos por fuera del plazo establecido,
esto posterior a la fecha de terminacion del contrato es decir del 21/12/2021.

Acciones: Se realiz6 la capacitacion a supervisores y apoyo a la supervision de la SGDRF,
Acerca del Manual de Supervision e Interventoria de la entidad. Se agreg6 el punto de
control en el procedimiento 09-PT-011, se envi6 a planeacion para viabilidad técnica.

Hallazgo 2: Posibilidad de una afectacién reputacional porque no se cumplié con el
procedimiento Control de Inventarios Cadigo 09-PT-03, numerales 3 y 4 inventario anual de
bienes activos y control administrativo, en cuanto al diligenciamiento total y sin la firma en
los documentos que soportan la operacion, debido a la falta de controles.

Acciones: Se madifico el procedimiento 09-PT-003 Procedimiento Control De Inventarios,
se envid a planeacion para viabilidad técnica.

Hallazgo 3: Posibilidad de una afectacién reputacional, que al realizar la toma fisica de
inventarios arroje diferencias debido a la ausencia de controles en la gestién de la
administracion de los bienes del almacén.

Acciones: Se organizaron los bienes al interior del almacén, clasificacion de bienes,
identificacion unidad de medida de los bienes, toma de inventario y un autocontrol
seleccionando bienes con mayor rotacion (almacén vs Kardex)

Hallazgo 4: Posibilidad de una afectacién reputacional por no tener ajustados los
documentos acordes a la normatividad interna y externa, debido al no cumplimiento de los
lineamientos establecidos en el Manual de Gestién Documental codigo 12-MN-01 V.3 de la
Entidad y numeral 7.5 Informacion Documentada de la Norma 1SO 9001:2015

Acciones: Se realiz6 la organizacién de la informacion documentada correspondiente a los
comprobantes de ingreso y egreso de bienes de consumo y devolutivos para la vigencia
2021, bajo el cumplimiento de las normas archivisticas y el manual de gestion documental.
Se realizo la socializacion de los aspectos que se deben tener en cuenta de acuerdo con el
Manual de Gestion Documental.
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Adicionalmente, indica que: “con relacién a los hallazgos de la Auditoria y el seguimiento al
mapa de riesgos, que nos permitid evidenciar la necesidad de aumentar y/o mejorar los controles,
para la vigencia 2023, se plante6 la toma fisica de un inventario anual, el cual dé cuenta de los bienes
de la Entidad, sumado a una capacitacién a todos los colaboradores acerca del procedimiento de
control de bienes y autocontroles trimestrales al Almacén con el cual se verificara el cumplimiento
de los procedimientos”.

Auditoria Especial al Proceso Gestidon Contractual Publicacion de documentos
Plataforma SECOP |l Vigencia 2022

Riesgo: “Posibilidad de incumplimiento de la ejecucidén de contratos de adquisicion
de bienes, obras y servicios por la Inadecuada supervision de los mismos”.

La Subdireccion de Gestidon Contractual manifiesta que este Hallazgo es
responsabilidad de la Supervision del Contrato y no de la gestion realizada por el
proceso, por lo que el Plan de Mejoramiento respectivo fue asignado a la
Subdireccion de Gestibn Documental y Recursos Fisicos.

Opcion de Tratamiento de los riesgos de acuerdo con el Apetito del Riesgo:

En cuanto a la opcion de tratamiento del riesgo, es importante tener en cuenta las
Tablas No. 6 y 7 de la Guia para la Administracion del Riesgos 01-GU-04 V5, con
el fin de realizar la adecuada clasificacion en el Mapa de Riesgos de la vigencia
2023, asi:
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Tabla 6. Opciones de tratamiento riesgos residuales

Categoria de tratamiento

Definicion

Evitar el Riesgo

Después de realizar un analisis y considerar que el nivel de riesgo es
demasiado ALTO, se determina NO asumir la actividad que genera ese
riesgo.

Reducir el Riesgo (mitigar)

Después de realizar un analisis y considerar los niveles de riesgo se
implementan acciones gue mitiguen el nivel de riesgo. Por lo general
conlleva a la implementacion de controles. (Plan de accion)

Transferir o compartir

Despueés de realizar un anélisis se considera que la mejor estrategia es
tercerizar el proceso o trasladar el riesgo a través de seguros o pdlizas.
La responsabilidad econémica reace sobre el tercero, pero no se
transfiere la responsabilidad sobre el tema reputacional. **Los riesgos
de corrupcion se pueden compartir, pero no se puede transferir su
responsabilidad.

Aceptar el Riesgo (asumir)

Después de realizar un andlisis y considerar los niveles de riesgo se
determina asumir el mismo conociendo los efectos de su posible
materializacion. Los riesgos se aceptan cuando la probabilidad es baja
o muy baja y su impacto es leve o0 menor. **Ningun riesgo de corrupcion
podra ser aceptado.

Fuente: Guia parala Administracién del Riesgos 01-GU-04 V5

Tabla 7. Lineamientos para & rartamiento y monitorec por Zona de Riesgo Residual

Zona de Riesgo |Opcidn de Tratamiento Lineamientos para el tratamiento

Moderado

- Se deberd incluir 2l riesgo en 2l Mapa de Riesgos Institucional.

= Se continuara con la ejecucion de los controles existentes para este
riesgo.

= Se estableceran acciones preventivas y'o correctivas adicionales a los
controles, que conlleven a REDUCIR la probabilidad de materalizacion
wo a disminuir su impacto, seglin el caso.

- El monitores a estos riesgos por parte de la primera linea de defensa

Reducir €]l Riesgo  |se hard con pericdicidad MENSUAL . dejando evidencia de éste.

- El seguimiento realizado por parte de la primera linea de defensa
deberd ser registrado en el mapa de riesgos instibtucional y remitide a la
Direccidén de Planeacidn (segunda linea) con periodicidad
CUATRIMESTRAL. durante los cinco primeros dias del siguiente mes,
dejando las evidencias correspondientes.

- Si ka primera linea de defensa determina que las acciones de
tratami=nto han sido efectivas, estas se implementaran como control.

= 52 ASUMIRA el riesgo vy se adrriniEFraré por medio de las actividades
propias del proceso asociado.

= S2 continuara con la ejecucion de los confroles existentes para este
riesgo, por lo cual no se hace necesaric establecer acciones
adicicnales.

= El monitoreo a estos resgoes por parte de la primera linea de defensa

Bajo Asumir el Riespo s& hard con pericdicidad CUATRIMESTRAL, dejando evidencia de

Ssie.

- Cualquier modificacion en la probabilidad o impacto de estos riesgos
qgue cambis su Fona de Riesgo Residual, deberd ser actualizada y
comunicada a la Direccidn de Planeacion, de conformidad con la
presente tabla.

Nota: nimgln riesgo de cormupcion puede ser aceptado o asumido.

Fuente: Guia para la Administracion del Riesgos 01-GU-04 V5
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EVIDENCIAS Y SOPORTES A LAS OBSERVACIONES REALIZADAS A LOS
PROCESOS RESPONSABLES:

Teniendo en cuenta las observaciones realizadas en el Informe de Seguimiento del
Segundo Cuatrimestre, los procesos manifiestan la gestion realizada y por realizar
para atender lo observado, asi:

Gestion del Conocimiento e Innovacién:

En cuanto al riesgo: “Emitir certificados de participacion en actividades de apropiacion
social, en plantillas no autorizadas o fuera del disefio establecido para su uso”, €l proceso
comunica que “después de realizar un analisis detallado de este riesgo, con base en la Guia para
la Administracion del Riegos 01-GU-04, este no sera incluido en el Mapa de Riesgos 2023.”

Direccionamiento TIC

Respecto a: riesgo 6” Pérdida de disponibilidad de la informacion Institucional procesada
durante actividades de trabajo en casa o teletrabajo” Yy riesgo 7 “Perdida de confidencialidad
de la informacién Institucional procesada durante actividades de trabajo en casa o
teletrabajo”, el proceso informa que se tendra en cuenta el ajuste de unificarlos
siempre y cuando se decida mantenerlos parala vigencia 2023.

Comunicacién Estratégica

En lo relacionado con el riesgo: “Entregar materiales audiovisuales o de disefio con
errores o que no cumplan con los requerimientos”, el proceso indica que: “se realizé la revision
de la Causa Raiz para este riesgo en reunion conjunta entre los Referentes de la OAC y la Direccion
de Planeacion, en donde se concluyo que es procedente mantener la causa mencionada.”
Respecto a los riesgos: ”Posibilidad de pérdida o dafio de los documentos criticos del
proceso en medio fisico y/o digital.” Y riesgo 4 “Indisponibilidad o dafo de los medios
extraibles”, el proceso informa “para la vigencia 2023 tuvimos en cuenta la sugerencia realizada
por Control Interno y se unificaron los riesgos 3 y 4 teniendo en cuenta que los dos riesgos tratan de
seguridad de la informacién en cuanto pérdida o dafio de la informacién susceptible del proceso en
medio fisico, digital o extraible’.

Promocién y Defensa de Derechos

De acuerdo con el riesgo: “La posibilidad de no tomar las peticiones que presentan las
personas tanto en las sedes o puntos de atencién presencial, como en los diferentes sitios
externos y eventos donde hace presencia la Entidad”, el proceso manifestd vy
evidencid ‘a socializacion del instructivo para el uso del formulario manual de requerimientos
ciudadanos, a todos los funcionarios y contratistas de las dependencias adscritas al Eje del Ministerio
Publico y los Derechos Humanos, mediante pieza grafica con los aspectos mas relevantes del
instructivo y via correo electrénico”.
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Gestion Financiera

Para el riesgo: “Posibilidad de afectacion reputacional por reporte del drea de control
interno debido a perdida, dafio, manipulacién indebida de los documentos criticos del
proceso, pérdida de conocimiento de informacion contenida en medios fisico y digital -

electrénico, hardware averiado y/o software desactualizado”, €l proceso allega soporte del
correo y memorando remitidos en el mes de septiembre a la Direccion de
Planeacion para la realizacion del ajuste al presente riesgo.

Gestion Documental

Conforme al riesgo:” Deterioro, destruccion, extravio o pérdida de la documentacion
institucional en soporte fisico en archivo central o archivos de gestién, y afectacién a la
integridad de los expedientes hibridos que se produzcan”, el proceso indica que en efecto,
se hara ajuste al indicador para armonizarlo con la descripcion del riesgo y
focalizarlo al alcance real del proceso, puesto que su redaccion alude a la
organizacién de archivos durante su permanencia en las dependencias, situacion
gue sale del control del proceso..

Acorde con el riesgo. “Entrega errénea o fallida de las comunicaciones que envia la entidad
a los destinatarios externos a través de los medios disponibles por el Grupo de

Correspondencia”, en cuanto al ajuste de la periodicidad de la accion 2, el proceso
considera la necesidad de eliminar esta accion; a cambio, se incluiran en el formato
12-FR-15 PLANILLA ENTREGA SOBRES DEVUELTOS TRAMITADOS POR GRUPO DE
CORRESPONDENCIA recomendaciones a las dependencias para evitar errores al
momento de elaborar los sobres de correspondencia, como forma de
retroalimentacion. De este modo, la frecuencia de la accion aumentara puesto que
se realizara en cada oportunidad en que se devuelvan sobres a las dependencias,
situacién que ocurre en varias ocasiones al afio.

Segun lo establece el riesgo:” Divulgacion no autorizada de los documentos reservados o
sujetos a tratamiento de datos personales bajo custodia del archivo central”, €l proceso
manifiesta que, en efecto, se propondra a la Direccion de Planeacion el ajuste al
indicador para armonizarlo con la descripcion del riesgo.

De conformidad con el riesgo. “Documentacién de la Entidad desactualizada respecto a la
Tabla de Retencion Documental TRD vigente”, €l proceso manifiesta que al momento de
la revision de la Oficina de Control Interno no se contaba con las TRD aprobadas
por el Comité Institucional de Gestion y Desempefio, el cual, en sesion del 21-12-
2022, aprobd la propuesta ajustada de TRD. Por tal motivo, esta accion se
encuentra ejecutada en su totalidad.
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Control Interno Disciplinario

Respecto al riesgo: “Configuracién de la figura de la Prescripcién y/o caducidad de la
accién disciplinaria”, el proceso indicé: “Las acciones implementadas permitieron
controlar este riesgo y evitar eventos de materializacion al detectar y tomar previsiones
correspondientes para evitar que se presente este fendmeno, en particular frente a la
expedicién de normas disciplinarias que disminuyen la duracién de investigacion.”

6.- FORTALEZAS

— Se destaca la disposicién que han tenido los procesos en la retroalimentacion
gue ha realizado esta oficina en cuanto a la formulacién de los riesgos y
entrega de soportes.

7.- CONCLUSIONES

- Se identific6 que los procesos: Gestion Juridica, Direccionamiento
Estratégico y Gestion de Talento Humano presentan deficiencias en los
seguimientos a los controles y acciones establecidos, dado que se
materializaron algunos riesgos, como se observo en los resultados de las
auditorias ejecutadas durante el tercer cuatrimestre.

- En los informes del primer y segundo cuatrimestre, se emitieron
recomendaciones a los procesos para revisar, y si era el caso, ajustar los
riesgos en cuanto a su identificacion y valoracion, encontrando que dichas
sugerencias no fueron acatadas para el tercer cuatrimestre, por lo tanto, no
se logro verificar una adecuada gestion del riesgo.

- Se observan debilidades frente a los roles y responsabilidades de la primera
y segunda linea de defensa en cuanto al monitoreo y seguimiento de las
acciones implementadas para controlar y mitigar el riesgo, dado que, no se
evidencio la interaccion entre dichas lineas en pro de mejorar la
administracion del riesgo.
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8.- RECOMENDACIONES

A continuacion, se relacionan las recomendaciones para todos los procesos:

Se ratifica la importancia de socializar los resultados presentados con este
informe al equipo de trabajo de cada uno de los Procesos responsables, con
el fin de minimizar la probabilidad e impacto de los riesgos y asi lograr una
administracion mas eficaz y eficiente.

— Teniendo en cuenta la ultima version del Contexto de la Organizacion de la
Personeria de Bogota vigencia 2022, se recomienda que los Procesos
realicen el analisis de los factores politicos, econdmicos, tecnoldgicos,
sociales, legales y ecolégicos al igual que todas las partes interesadas, con
el fin de actualizar sus mapas de riesgos.

— Es importante tener en cuenta las recomendaciones que se presentan con
los informes cuatrimestrales, ya que se evidencidé que no se realizaron los
ajustes sugeridos.

— Para los riesgos que se ubiguen en la zona residual Alta y/o Moderada, es

importante tener en cuenta que: “el monitoreo de estos riesgos por parte de la primera
linea de defensa debe hacerse con periodicidad mensual, dejando evidencia de este, -y el
seguimiento realizado debe ser registrado en el mapa de riesgos institucional y remitido a la
Segunda Linea de Defensa, es decir, a la Direccion de Planeaciéon con periodicidad

cuatrimestral dejando la evidencia correspondiente”, 10 anterior, de acuerdo con el
lineamiento que los procesos deben revise la pertinencia y medicion de los
indicadores propuestos, para que tengan coherencia el riesgo con su causa
raiz, causa inmediata, controles y acciones, de acuerdo con el lineamiento
para el tratamiento y monitoreo por Zona de Riesgo Residual establecida en
la Guia para la Administracién del Riesgo Cod. 01-GU-04.

— Se reitera que para los riesgos que se establezcan para la vigencia 2023, al
igual que para las modificaciones a realizarse en cualquier otro momento, se
deben apoyar con la Direccion de Planeacion y la Guia para la Administracion
del Riesgo Version 5 Cod. 01-GU-04, para verificar la pertinencia y coherencia
gue deben contemplar los riesgos desde: su causa raiz, causa inmediata,
controles, acciones e indicadores y descripcion del riesgo con el fin de validar
su cumplimiento y asi mitigar o reducir el riesgo.

— Dentro de los soportes y evidencias que presentan los Procesos
cuatrimestralmente a cada una de las acciones propuestas, se solicita el
analisis y avance de cumplimiento de los indicadores, al igual que los
soportes acordes con las actividades desarrolladas.
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Es importante que los Procesos tengan en cuenta los Hallazgos y/o No
Conformidades que se emiten en los informes de las auditorias internas y
externas a fin de verificar que los riesgos que generaron dichos Hallazgos
y/o No Conformidades sean incluidos en el Mapa de Riesgos Institucional.

Se sugiere realizar de forma periddica el adecuado y oportuno seguimiento

a los controles y acciones implementadas que conlleven a reducir la
probabilidad de materializacion y/o disminuir el impacto, segun el caso.

N

NATHALIA ANDREA PINEDA CAMELO
Jefe Oficina de Control Interno

Elabor6: Sandra Patricia Camargo R. — Martha Rocio Murillo R. /Oficina de Control Interno
Reviso: Edgar Alfonso Ramirez Hernandez/Oficina de Control Interno
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