GUARDIANES
de tus DERECHOS

& Personeria de Bogota, D. C.

AVISO DE CONVOCATORIA PROCESO DE SELECCION ABREVIADA POR
SUBASTA INVERSA PB-SASI 2024-0002

La PERSONERIA DE BOGOTA ubicada en la Carrera 7 No. 21- 24 se permite convocar a los
interesados en participar en el proceso de seleccion abreviada por subasta inversa PB-SASI
2024-0002.

OBJETO: RENOVACION DE LAS LICENCIAS ANTIVIRUS PARA LA PERSONERIA DE
BOGOTAD.C.

ESPECIFICACIONES TECNICAS MINIMAS:

El contratista en desarrollo y ejecucion del contrato deberd tramitar ante el fabricante la
renovacion del licenciamiento por suscripcion a nombre de la Personeria de Bogota D.C,
remitiendo la documentacion y soportes correspondientes de dicha gestion a la Direccién de
Tecnologias de la Informacién y las Comunicaciones de la Personeria de Bogota, D.C., de la
siguiente manera:

1. Renovacion de ciento cincuenta (150) licencias Trellix Complete Endpoint Protection
Business (CEB).

2. Renovacion por doce (12) meses, mil cuatrocientas (1400) licencias Trellix Endpoint Detection
and Response (EDR).

3. Renovacién por doce (12) meses, cinco (5) licencias Trellix MOVE AV for Virtual Servers.

4. Generar y acompafar a la entidad en el proceso de renovacion automatica de versiones
emergentes del licenciamiento, y actualizacion e instalacién de los agentes para la totalidad
de las maquinas, independiente del sistema operativo o las condiciones de hardware de
estas.

5. Ofrecer y/o proporcionar el acceso al sitio de la plataforma (https://www.trellix.com/en-
us/downloads/my-products.html) con registro(s), usuario(s) y clave(s) para administrar el
soporte, actualizaciones, parches y demas herramientas que tengan que ver con los
productos de la Personeria de Bogot4, D.C.

6. Realizar durante la vigencia del contrato, el servicio soporte técnico, de acuerdo con el
licenciamiento de los productos renovados, y que cubra como minimo prestar la atencién de
manera virtual o presencial para la correccion de fallas que se puedan presentar en el
funcionamiento de las herramientas Trellix instaladas en los equipos y servidores de la
entidad, asi como en la consola de administracién de dichas herramientas. Se deben realizar
a pedido de la entidad cada vez que se necesario teniendo en cuenta la matriz de
escalamiento que surta el contratista.

7. Ejecutar durante la vigencia del contrato, el servicio de mantenimiento preventivo y el cual
consiste en sesiones presenciales o virtuales, durante la duracién del contrato para que las
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herramientas se mantengan actualizadas y funcionando correctamente para prevenir atagues
y amenazas cibernéticas.

Los mantenimientos preventivos de la consola ePo deberan incluir las siguientes actividades:
Validar que los servicios que utiliza la consola ePo para el normal funcionamiento
Depuracion de maquinas que no se han comunicado con la consola ePo por méas de 90
dias.
Verificacion del estado de ejecucion de las tareas autométicas de despliegue de productos
trellix.
Verificacion de la ejecucion del snapshot de la consola ePo
Ejecucion y verificacion de consulta acerca del top 10 de amenazas detectadas
mensualmente.
Ejecucién y verificacibn de consulta acerca del top 10 de equipos con mayores
detecciones durante el mes.
Verificacion del nimero de sistemas que aun no cuentan con la herramienta de proteccion
antivirus trellix endpoint security
» Verificacion del estado de la sincronizacién entre la consola y el directorio activo (si se
tiene un AD).
8. Realizar una (1) sesién de sensibilizacién a los colaboradores de la Personeria de Bogota,
D.C. en asuntos relacionados con seguridad de la informacion, ciberseguridad y amenazas
cibernéticas.
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PLAZO DE EJECUCION: Doce (12) meses contados a partir de la notificacion de inicio del
contrato.

PLAZO PARA PRESENTAR OFERTA, LUGAR Y FORMA DE PRESENTACION DE
ESTA. El plazo para presentar oferta sera el indicado en el cronograma del proceso, el cual se
encuentra en la plataforma transaccionalSECOP Il y en el acto de apertura de este. Se debera
presentar digitalmente por medio de la plataforma SECOP II.

VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO OFICIAL: DOSCIENTOS
DIECISIETE MILLONES SEISCIENTOS SETENTA MIL QUINIENTOS CUARENTA Y DOS
PESOS M/CTE. ($217.670.542), incluido IVA y demés impuestos, tasas, estampillas,
contribuciones, costos directos e indirectos asociados a que hubiera lugar, de acuerdo con el
respaldo segun certificado de disponibilidad presupuestal No. 571 del 29 de febrero de 2024, con
cargo al rubro presupuestal 021202020070373311 - Derechos de uso de programas
informaticos.

INDICACION DE ACUERDOS COMERCIALES QUE APLICAN A LA CONTRATACION: En
cumplimiento del numeral 8 del articulo 2.2.1.1.2.1.2 del Decreto 1082 de 2015 sobre la indicacion
de si la contratacion respectiva esta cobijada por un Acuerdo Internacional o un Tratado de Libre
Comercio vigente para el Estado Colombiano, se hace necesario sefialar que en el presente
proceso de contratacionse realizé el siguiente analisis a la luz de los acuerdos comerciales que
vigentes con el Estado Colombiano
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" n z " leoziﬂtféfa%?zﬁ Excepcion S 0z et
Indigue si el proceso estd Entidad. superior a | Aplicable al Contratacién
cobijado por Acuerdos @ Estatal umbral del  Proceso de cubierto por el
Comerciales cubierta L. Acuerdo

Acuerdo Contratacién Comercial
Comercial
SI/NO SI/NO SI/NO SI/NO
‘ Chile NO NO N/A NO
Alianza \ México NA NA N/A NO
Pacifico
‘ Pert NO NO N/A NO
Canada NO NO N/A NO
Chile Sl NO N/A NO
Corea NO NO N/A NO
Costa Rica NO NO N/A NO
Estados Unidos NO NO N/A NO
Estados AELC NO NO N/A NO
México NO NO N/A NO
| El Salvador SI NO NA NO
Triangulo | Guatemala Si NO NA NO
Norte | Honduras NO NO NA NO
Union Europea NO NO NA NO
Comunidad Andina Sl NA NO Sl

» El Acuerdo Comercial con Alianza Pacifico (Unicamente con Chile y Peru) es aplicable a
los Procesos de Contratacion de las Entidades Estatales del nivel municipal obligadas
para: (i) adquirir bienes y servicios a partir de $1.261.717.769; y (ii) para servicios de
construccion a partir de $ 28.675.403.847

» El Acuerdo Comercial con Chile es aplicable a los Procesos de Contratacion de las
Entidades Estatales del nivel municipal obligadas para: (i) adquirir bienes y servicios a
partir de $ 1.263.043.958; y (ii) para servicios de construccion a partir de $
28.705.544.496.

» El Acuerdo Comercial con Costa Rica es aplicable a los Procesos de Contratacion de las
Entidades Estatales del nivel municipal obligadas para: (i) adquirir bienes y servicios a
partir de $2.290.962.604; y (ii) para servicios de construccion a partir de $28.617.834.543

» El Acuerdo Comercial con los Estados AELC es aplicable a los Procesos de Contratacion
de las Entidades Estatales del nivel municipal obligadas para: (i) adquirir bienes y
servicios a partir de $ 1.178.489.420; y (ii) para servicios de construccion a partir de $
26.783.850.461

» El valor para el Acuerdo Comercial con el Tridngulo Norte (Unicamente con El Salvador y
Guatemala) corresponde al valor de la menor cuantia de la Entidad Estatal. (Nota 4: El
Acuerdo Comercial entre Colombia y los paises del Triangulo Norte de Centroamérica (El
Salvador, Guatemala y Honduras) no se incluye en el presente documento dado que no
se establecieron umbrales para su aplicabilidad) *.

» El Acuerdo Comercial con la Unién Europea es aplicable a los Procesos de Contratacion
de las Entidades Estatales del nivel municipal obligadas para: (i) adquirir bienes y

! https://www.colombiacompra.gov.co/sites/cce_public/files/files_2020/acutalizacion_umbrales_cce_2024.pdf
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servicios a partir de $ 1.178.489.420; y (ii) para servicios de construccion a partir de $
26.783.850.461

Realizado el anterior analisis para el presente proceso de contratacidn, se concluyen que no son
aplicables los acuerdos comerciales, conforme a lo previsto en Manual para el manejo de los
Acuerdos Comerciales en Procesos de Contratacion, que establece “Regla 2. Si la Entidad
Estatal esté incluida en el Acuerdo Comercial y el presupuesto oficial del Proceso de Contratacion
es inferior al valor a partir del cual el Acuerdo Comercial es aplicable, el Proceso de Contratacion
no esta cubierto y, en consecuencia, no es necesario hacer andlisis adicional alguno”?

Ahora bien, del mismo andlisis se colige que en aplicaciones la Decision 439 de 1998 de la
Secretaria de la CAN, que es aplicable a todos los Procesos de Contratacion de las Entidades
Estatales del nivel municipal obligadas, independientemente del valor del Proceso de
Contratacién; la  Personeria de Bogota le dara a los bienes y servicios de los Estados con
quienes Colombia ha suscrito el acuerdo comercial el mismo trato que a los servicios
colombianos, de acuerdo con lo previsto en el Articulo 2.2.1.2.4.1.3. Del Decreto 1082 de 2015.
LIMITACION DE CONVOCATORIA A MYPES O MIPYMES: El presente proceso es
susceptible de limitarse aMIPYME, teniendo en cuenta que el valor del presupuesto oficial es
menor al establecido en el numeral 1 del articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015(US
$125.000).

PROCEDENCIA DE PRECALIFICACION: Para el presente proceso no hay lugar a
precalificacion.

REQUISITOS PARA PARTICIPAR EN LA PRESENTE SELECCION

Podran participar en el presente proceso de contratacion, todas las empresas que produzcan,
comercialicen o distribuyan licencias antivirus; legalmente constituidas, nacionales o
extranjeras, en forma individual o en Consorcio o en Union Temporal, que dentro de su objeto
social puedan desarrollar las actividades que la Personeria de Bogota, D.C., requiere contratar
y que cumplan con los siguientes requisitos:

» Tener capacidad legal para contratar conforme a las normas legales. Las personas
juridicas (nacionales y extranjeras) deberan acreditar que su duracién no es inferioral
término de ejecucioén y liquidacién del contrato, y un (1) afio mas, contado a partir de la
fecha de cierre del proceso de seleccion. En el caso de Consorcio o Union Temporal,
todos sus integrantes deberan cumplir con este requisito.

» No encontrarse incurso en causal alguna de inhabilidad e incompatibilidad para contratar,
previstas en la Constitucién Politica, los articulos 8° y 9° de la Ley 80 de 1993, el articulo
18 de la Ley1150 de 2007, Ley 1296 de 2009 y las consagradas en la Ley 1474 de 2011,
Decreto 1082 de 2015 y demas normas pertinentes, ni encontrarse en conflicto de
intereses con la Personeria de Bogota, D.C.Dicha situacion se entender& declarada por

2 https://www.colombiacompra.gov.co/sites/default/files/manuales/cce_manual_acuerdos_comerciales_web.pdf

Carrera 7a No. 21 - 24 Bogota - Colombia + Conmutador (601) 382 0450/80 « Coddigo Postal 111321
7 PersoneriaDeBogota + () @personeriadebogota « [7) @personeriabta <+ () PERSONERIADEBOGOTA
www.personeriabogota.gov.co + Linea 143

Aviso de privacidad: Sus datos personales seran tratados conforme a la Politica de Tratamiento de Datos Personales,
que podra ser consultada en www.personeriabogota.gov.co.


http://www.colombiacompra.gov.co/sites/default/files/manuales/cce_manual_acuerdos_comerciales_web.pdf
http://www.colombiacompra.gov.co/sites/default/files/manuales/cce_manual_acuerdos_comerciales_web.pdf
http://www.colombiacompra.gov.co/sites/default/files/manuales/cce_manual_acuerdos_comerciales_web.pdf

GUARDIANES
de tus DERECHOS

.

>

>

¥ Personeria de Bogota, D. C.

el proponente bajo juramento con la firma de la propuestao del contrato, segun el caso.
Estar debidamente inscrito, clasificado y calificado en el Registro Unico de Proponentes
de la Camara de Comercio.
Las calidades y demas requisitos exigidos a los proponentes en el pliego de condiciones
deberan acreditarse mediante los documentos expedidos por la entidad y/o autoridad que
fuere competente conforme a la Ley colombiana y a lo previsto en el documento antes
mencionado.

LUGAR DE CONSULTA Y ATENCION A LOS INTERESADOS

Los interesados en participar en el proceso pueden consultar el pliego de condiciones y los
estudios y documentos previos en el portal Unico de contratacion
www.colombiacompra.gov.co — SECOP Il y en las oficinas de la Subdireccion de Gestion
Contractual, ubicada en la carrera 72 No. 21-24 Piso 3° en Bogota D.C, entre las 8:00 a.m.y
las 5:00 p.m. de lunes a viernes

Las observaciones y solicitudes de aclaracion deberan ser presentadas a través de la
plataforma electrénica SECOP I

Dado en Bogota D.C., a los 16 dias del mes de abril de 2024

Wefs HH

HECTOR HERNAN GONZALEZ NARANJO
DIRECTOR ADMINISTRATIVO Y FINANCIERO

Elaboré: Alba Lopez Gomez— Subdireccion de Gestion Contractual

Revisé: Andrea Marquez Martinez / Contratista Direccion Administrativa y Financiera _M.LL,A
Revisé: Jenny Salek Correal — Subdireccion de Gestion Contractual (E)

Aprob6: Héctor Henan Gonzalez Naranjo -Direccién Administrativa y Financiera
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