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I} RIESGO FECHA FECHA
Item | FUENTE HALLAZGO IDENTIFICADO ACCION INDICADOR INICIO FIN RESPONSABLE | ESTADO OBSERVACION
Via correo institucional de fecha 29 de agosto allegé link con los siguiente: documentos
Disefiar una matriz en la 1.- Mapa de Riesgo Institucional vigencia 2021
2.-Matriz de Riesgos 2021 del Proceso Direccionamiento TIC
que se consolidenos |;1 1) 4ocumento con 3.- Matriz de seguimiento mensual a los riesgos
OM-Gestionar una Matriz propia para ;ﬁ?gﬁ:;;?;gtd de o) consolidado de los 4.- Hojas de Vida de los Indicadores de los riesgos identificados en el SGS asi:
la respectiva administracién de los riesgos de seguridad de
1 INTERNA | riesgos de la seguridad de la N/A entidad, para formular ,."rmacian y 20-nov-21 30-mar-22  |Director de TIC c Por otra parte, remiten el siguientes documento:
informacién, por parte de la DTIC, indicador(es) que acciones de tratamiento - Informe de Gestién de Riesgos de Seguridad y Privacidad de la Informacién del 17-12-2021 cuyo objetivo es informar sobre el estado actual de la entidad frente al riesgo, que permita orientar las acciones adecuadas para la mitigacion de los mismos y
como responsable del SGSI pem_u_(an verificar la establecidos por cada asi poder priorizar las actividades y alcanzar los objetivos esperados frente a la Planeacion Estratégica.
gestion de los riesgos de procesos de la entidad
i‘?g;’;‘;z%:e la Teniendo en cuenta lo anteriormente expuesto la Oficina de Control Interno determina el CIERRE de la Oportunidad de mejora por considerar que se ajusta a lo establecido en el Plan de mejoramiento del proceso
Emitir una comunicacién,
solicitando a los procesos
OM-Gestionar con la Direccion de Gestion del talento A través de correo institucional "Allega copia del correo de fecha 30 de diciembre de 2021, el cual incluye el Memorando con instrucciones dirigido a la Directora de Gestion Contractual, a los usuarios de contratos y a la Subdireccion de Gestion de
Talento Humano y la Subdireccion de humano y Gestién Talento Humano, solicitando la colaboracion para que desde el proceso de Gestion Contractual se apropien los siguientes formatos: a.- Formato de Acuerdo de Confidencialidad y no divulgacion de la informacion para proveedores de bienes y/o Servicios
Gestion Contractual, acciones que contractual. incluir los 03-FR-: 24 b Formato de Compromiso de i y no di de lair ion para y de servicios 03-FR 22 segun sea el caso asi m\smo incluirlos como uno de los requisitos y formatos a diligenciar en
fortalezcan la utilizacion del Formato formatos de acuerdos de |Documento con la el de ingreso de ala entidad, con el fin de garantizar el cumplimiento de los requisitos establecidos por la Norma ISO 27001:2003 y el Modelo de y dela .
de Confidencialidad de la informacion yno ion enviada a Del mismo modo al verificar en ISOLUCION, se evidenci6 la publicacion de dichos documentos.
2 INTERNA  [al momento del ingreso de N/A divulgacion de la los procesos Gestion 20-nov-21 31-dic-21 Director de TIC Cc
funcionarios informacion, como uno de |del talento humano y
y contratistas, con el fin de reforzar y los documentos a Gestion contractual
salvaguardar la seguridad de la diligenciar en sus Teniendo en cuenta lo anteriormente expuesto la Oficina de Control Interno determina el CIERRE de la Oportunidad de mejora por considerar que se ajusta a lo establecido en el Plan de mejoramiento del proceso.
informacién, por parte de la DTIC, procedimientos de
como responsable del SGSI. ingreso de personal de
planta o contratista a la
entidad.
3.- Se recibe a través de correo institucional de Fecha 29 de agosto de la presente vigencia un link que contiene el contrato de Consultoria No. 606 del 2021 celebrado entre la Personeria de Bogota D.C. e INTEGRATED MANAGEMENT SYSTEMS S.A.S
en el cual se acuerdan cinco (5) clausulas : de las cuales una de ellaes el OBJETO : CONSULTORIA PARA ACTUALIZACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION -SGSI, Y LA REALIZACION DEL
ANALISIS DE VULNERABILIDADES Y HACKING ETICO PARA LOS ACTIVOS DE INFORMACION, y el Pliego de Condiciones definitivo.
Es importante destacar que en la CLAUSULA QUINTA. -FORMA DE PAGO, la Personeria de Bogota efectuara dos (2) pagos al contratista, proporcionales al avance de las actividades desarrolladas en la ejecucion contractual y de conformidad con el
cumplimiento de las obligaciones y especificaciones descritas en el alcance del objeto de la siguiente manera:
Gestionar o designar la
ejecucion de actividades Un primer pago equivalente al 70% del valor del contrato a la entrega por parte del contratista y recibo a satisfaccion por parte del supervisor designado por la PERSONERIA DE BOGOTA, D.C. delos productos que hacen parte de las fases |, I
para actualizar el SGSI y y Ill que corresponden a las fases de y y andlisis de riesgos, las cuales comprenden:
desarrollar acciones que
contribuyan al Fase |. DIAGNOSTICO:
cumplimiento de los Fase Il. PLANIFICACION.
requisitos de la norma
OM- Reforzar el SGSI con el fin de 1SO 27001 y la reduccion Un segundo pago equivalente al 30% del valor del contrato a la entrega por parte del contratista y recibo a ion por parte del por la PERSONERIA DE BOGOTA, D.C. de los productos que hacen parte de las
dar continuidad al cumplimiento de las de las brechas existentes | (Actividades ejecutadas fases Ill (Auditoria de seguimiento ISO 27001), IV y V que corresponden a las fases de implementacion y andlisis de riesgos y cierre, las cuales comprenden:
3 INTERNA politicas y lineamientos establecidos N/A para las siguientes fases: |/ Actividades 20-nov-21 30-mar-22 Director de TIC [
por MinTIC para el logro de la Fase I: DIAGNOSTICO |designadas)*100 FASE Ill: ACTUALIZACION Y ANALISIS DE RIESGOS.
Certificacion de la Norma 1SO:27001. Fase Il. PLANIFICACION A. Identificacion de activos de informacion
Fase lll. B. Anélisis de riesgos de seguridad de la informacion
ACTUALIZACION Y C. Actualizacion del modelo de medicién del SGSI
ANALISIS DE RIESGOS D. Auditoria de seguimiento ISO 27001
e IV:
IMPLEMENTACION Y FASE IV: IMPLEMENTACION Y ANALISIS DE RIESGOS.
ANALISIS DE RIESGOS: E. Hacking Etico y Analisis de Vulnerabilidades
Fase V: CIERR
FASE CIERRE DEL PROYECTO —-PRODUCTOS:
H.-Repositorio Final. «
|.- Documentacién final con todos los productos en su ultima version.
Del mismo modo allegan Certificacion firmada por el Director de Te ias de la ion y la Ce del recibo a de las realizadas en las fases Ill, IV, y Fase de Cierre del Proyecto
Teniendo en cuenta lo anteriormente expuesto la Oficina de Control Interno determina el CIERRE de la Oportunidad de mejora por considerar que se ajusta a lo establecido en el Plan de mejoramiento del proceso
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