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Allegan documento denominado " INFORME DE RESULTADOS Y ACCIONES DE TRATAMIENTO SEGUN ENCUESTA DE EXPECTATIVA SOBRE CONOCIMIENTO DEL SGSI A
LOS SERVIDORES PUBLICOS DE LA PERSONERIA DE BOGOTA D.C. con fecha octubre 2022 cuyo OBJETIVO es establecer el nivel de conocimiento de los funcionarios de la
entidad sobre el SGSI, encontrar falencias y generar medidas de accién para mejorar. En dicho informe se describen los resultados del cuestionario a los funcionarios de la entidad
sobre un total de 19 preguntas, se realiza un andlisis de la respuesta y finalmente se evidencian unas conclusiones.
Es i rtant Por otra parte, remiten Acta de reunion de 21-10-2022 en la que dan cuenta de las acciones realizadas por parte del proceso como son: Exposicién de los resultados mas significativos
ds tlmzo Ian e gue Diseft por parte del equipo de Seguridad de la Informacion de la Direccion de TIC, los hallazgos y las acciones que se deben tomar para profundizar en los funcionarios, los aspectos
_?n ro de as partes |sert1_ar . gn U importantes respecto al SGSI, la proteccion de datos de la entidad en general, las conclusiones y se escucharon propuestas para los planes de accién a tomar. Asi mismo,
Interesacas, cues! |on_ar|o e|En Profesionales socializaron las oportunidades de mejora detectadas y las acciones que se deben tomar para mejorar la interiorizacion de los aspectos de seguridad informatica y del SGSI. como lo
fortalezcan la expectativas documento . N . L
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Por lo anterior la Oficina de Control Interno considera CERRAR la oportunidad de mejora toda vez que se llevaron a cabo las acciones propuestas para dar cumplimiento a lo
establecido en el plan de mejoramiento.
Allegan: documento denominado " INFORME GESTION DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION “con fecha diciembre 2022, en el cual se describe un
D " acapite de los riesgos identificados durante el afio 2022 en cada proceso de la entidad y su respectiva valoracion, asi como informacién del estado actual de la entidad frente a los
OCUTEH: riesgos. Del mismo modo se evidencian unas recomendaciones y orientaciones de las acciones adecuadas para la mitigacién de los mismos de acuerdo con los resultados y
. consolidado conceptos consolidados en la matriz de riesgos del SGSI. (ver imagen).
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sesl Por lo anterior la Oficina de Control Interno considera CERRAR la oportunidad de mejora toda vez que se llevaron a cabo las acciones propuestas para dar cumplimiento a lo
establecido en el plan de mejoramiento.
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Allegan correos remitidos a la lista de Usuarios de la Personeria en la que dan cuenta de las socializaciones de las actualizaciones realizadas a los documentos controlados e
informan que se pueden consultar y descargar desde la herramienta Isolucién, asi:
-Correo de fecha 13/10/2022: Socializacién de los documentos actualizados en Isolucién del proceso DTIC como son: Manual de Politicas de S, Guia para la Normalizacién de Red y
Centros de Cableados, Guia de Usuarios Médulo Gestion de Usuarios, Guia cambio de clave Sinproc y Guia Mdédulo Registro QRSD. (Con sus respectivos codigos de Identificacion
del documento).
Correo del 29/11/2022 Socializan la actualizacion de los siguientes procesos de DTIC: Solicitud de Cambios DTIC (RFC), Guia de Usuarios Médulo Querellas y Guia Formulario
A Familia (Con sus respectivos cddigos de Identificacion del documento).
unquet se -Correo de fecha 13/10/2022: Socializacién de los documentos actualizados en Isolucion del proceso DTIC como son: Solicitud Acceso Especial a Internet, Solicitud Acceso a
chuen retznd | Carpetas Compartidas, Andlisis de Viabilidad de Gestion de Conectividad, Gestion de Usuarios, Gestion de Conectividad e Infraestructura (Con sus respectivos codigos de
ocumentados - 10s Realizar la ) - Identificacion del documento)..
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Por lo anterior la Oficina de Control Interno considera CERRAR la oportunidad de mejora toda vez que se llevaron a cabo las acciones propuestas para dar cumplimiento a lo
establecido en el plan de mejoramiento.
Allegan: documento denominado " INFORME GESTION DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION* con fecha diciembre 2022, en el cual se describe un
acapite de los riesgos identificados durante el afio 2022 en cada proceso de la entidad y su respectiva valoracion, asi como informacién del estado actual de la entidad frente a los
Un riesgos. Del mismo modo se evidencian unas recomendaciones y orientaciones de las acciones adecuadas para la mitigaciéon de los mismos de acuerdo con los resultados y
documento conceptos consolidados en la matriz de riesgos del SGSI. (ver imagen)
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Por lo anterior la Oficina de Control Interno considera CERRAR la oportunidad de mejora toda vez que se llevaron a cabo las acciones propuestas para dar cumplimiento a lo
establecido en el plan de mejoramiento.
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Allega dos (2) hojas de vida de Indicadores a en las que dan cuenta de las ajustes a los indicadores para la evaluacion y requerimientos del SGSI , asi:
1.- Nombre del Indicador: Tratamiento de eventos de Seguridad de la Informacion
Objetivos del Indicador : Realizar seguimiento al tratamiento de eventos de Seguridad de la Informacion
Objetivo Estrategico: Fortalecer la gestion institucional a través del uso y apropiacion de tecnologias de la informacion y las comunicaciones, la aplicacion de buenas practicas, un
Talento Humano y una infraestructura adecuados para la prestacion del servicio.
Informacion para la medicion del Indicador: Nimero de eventos de seguridad de la informacion tratados/ Numero de eventos de seguridad de la informacién identificados:
.-Analisis e interpreacion de los resultados del Indicador: Refleja el resultado del andlisis realizado durante los 12 mes del afio 2022
2.-Nombre del Indicador: Medir el grado de cumplimiento en la implementacion de las actividades del Plan de Comunicacion,
Sensibilizacion y Capacitacion del SGSI
Fortalecer los Funcionarios  (as) Objetivos del Indicador :Cumplimiento de las actividades definidas en el Plan de Comunicacién, Sensibilizacién y Capacitacién del SGSI
andlisis de las Ajustar los|Numero  de ylo contratistas Objetivo Estrategico: Fortalecer la gestion institucional a través del uso y apropiacion de tecnologias de la informacién y las comunicaciones, la aplicacién de buenas practicas, un
mediciones que han indicadores indicador Direccionamiento Talento Humano y una infraestructura adecuados para la prestacion del servicio.
AUDITORI determinado para la existentes  para|actualizados DTIC. Informacion para la medicion del Indicador: Numero de actividades ejecutadas /Numero de actividades planificadas
5 A i6 i6 Y 01-jul-22 | 31-dic-22 mi ¢ Analisis e interpreacion de los resultados del Indicador: Refleja el resultado del analisis realizado durente los 12 mes del afio 2022 (ver imagenes )
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Adicionalmente, con fecha 25 de abril de 2023, remiten nota aclaratoria indicando: "Se ajustaron los indicadores del SGSI en el nuevo formato de hoja de vida de los indicadores de
gestién de Tl construido en el proceso de TIC con la informacién relacionada a: Informacién béasica del indicador, alineacién gestion institucional, informacion para la medicién del
indicador, férmula de calculo del indicador, resultado del indicador, comportamiento indicador y analisis/interpretacion de los resultados del indicador."
Por lo anterior la Oficina de Control Interno considera CERRAR la oportunidad de mejora toda vez que se llevaron a cabo las acciones propuestas para dar cumplimiento a lo
establecido en el plan de mejoramiento
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