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1. INTRODUCCION

La Personeria de Bogota, D.C., mediante la resolucion 250 de 2023, “Por la cual se actualiza
e implementan las disposiciones internas relacionadas con el Modelo Integrado de Planeacion y
Gestion — MIPG en la Personeria de Bogota, D.C. y se deroga la Resoluciéon 406 de 2020”, en su
articulo “5. Adopcioén, implementacion y sostenibilidad de los Sistemas de Gestion de la Calidad,
Ambiental, Seguridad y Salud en el Trabajo y Seguridad de la Informacién”, ordena adoptar e
implementar el Sistema de Gestion de Seguridad de la Informacion — SGSI bajo la NTC-
IEC-27001 en su version vigente y sus actualizaciones y generar las acciones para su
sostenibilidad y mejora.

Considerando que el Sistema de Gestion de Seguridad de la Informacién — SGSI, busca
garantizar la proteccion de la informacion como uno de los activos méas importantes para la
entidad, en términos de confidencialidad, integridad y disponibilidad, como aspecto
fundamental para el cumplimiento de los objetivos estratégicos, y en el marco de la
normatividad legal vigente en materia de seguridad digital, la Personeria de Bogota, D.C.,
en cumplimiento de lo dispuesto por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones - MINTIC en su politica de gobierno digital y el Modelo de Seguridad y
Privacidad de la Informacibn — MSPI, requiere mantener el Sistema de Gestion de
Seguridad de la Informacién — SGSI, mediante la ejecucion de un plan de actividades que
aseguren el cumplimiento de los objetivos establecidos.

El presente documento presenta las actividades a seguir por la Personeria de Bogota, D.C.
respecto a las actividades de implementacion, operacién, fortalecimiento y mejora continua
del Sistema de Gestion de la Seguridad de la informacion — SGSI durante la vigencia 2025,
siguiendo los lineamientos establecidos en la Norma NTC-ISO-IEC-27001:2022 vy las
actividades descritas en el Modelo de Seguridad y Privacidad de la Informacion — MSPI de
la Politica de Gobierno Digital de MINTIC.

2. OBJETIVO GENERAL

Definir y programar las actividades a realizar durante la vigencia 2025, para mantener el
Sistema de Gestion de Seguridad de la Informacion — SGSI de la Personeria de Bogota,
D.C., de acuerdo con los requisitos de la NTC-1SO-27001:2022 y el Modelo de Seguridad
y Privacidad de la Informacion MSPI de MINTIC.

3. ALCANCE

El presente plan aplica para todos los procesos de la Personeria de Bogota, D.C., y la
ejecucion y seguimiento de sus actividades sera liderada por la Direccion de Tecnologias
de la Informacion DTIC, quien podra solicitar a los diferentes lideres de los procesos el
desarrollo de las actividades que se requieran para garantizar el cumplimiento de los
objetivos.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente esta
publicada en la intranet de la Personeria de Bogota, D. C.
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4. RESPONSABLES

El Sistema de Gestion de la Seguridad de la Informacion (SGSI), se encuentra bajo la
responsabilidad del proceso 3. Direccionamiento TIC, de acuerdo con lo establecido en el
Articulo 22 de la Resolucion 250 de 2023.

La Alta Direccion de la Personeria de Bogota D.C., los directores, subdirectores, jefes de
oficina, Personeros delegados y locales, apoyaran la ejecucion del presente plan mediante
la participacion y compromiso con las actividades que requieran de su apoyo y gestion, y
fomentando en el personal a cargo la participacion en las actividades que le correspondan.

5. DEFINICIONES

Estandar: Regla que especifica una accion o respuesta que se debe seguir a una situacion
dada. Los estandares son orientaciones obligatorias que buscan hacer cumplir las politicas.
Los estandares son disefiados para promover la implementacion de las politicas de alto
nivel de la entidad antes de crear nuevas politicas.

Guia: Una guia es una declaracion general utilizada para recomendar o sugerir un enfoque
para implementar politicas, estdndares y buenas practicas. Las guias son esencialmente,
recomendaciones que deben considerarse al implementar la seguridad. Aunque no son
obligatorias, seran seguidas a menos que existan argumentos documentados y aprobados
para no hacerlo.

MSPI: Modelo de Seguridad y Privacidad de la Informacion. Herramienta disefiada por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia - MINTIC,
con el fin de guiar a las Entidades en la implementacién del Sistema de Gestion de
Seguridad SGSI.

Politica: Declaracién de alto nivel que describe la posicion de la entidad sobre un tema
especifico

Procedimiento: Los procedimientos definen especificamente como las politicas,
estandares, mejores practicas y guias seran implementadas en una situacion dada. Son
utilizados para delinear los pasos que deben ser seguidos por una dependencia para
implementar la seguridad relacionada con dicho proceso o0 sistema especifico.
Generalmente los procedimientos son desarrollados, implementados y supervisados por el
duefio del proceso o del sistema, los procedimientos seguiran las politicas de la entidad,
los estandares, las mejores practicas y las guias tan cerca como les sea posible, y a la vez
se ajustaran a los requerimientos procedimentales o técnicos establecidos dentro del a
dependencia donde ellos se aplican.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente esta
publicada en la intranet de la Personeria de Bogota, D. C.
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SGSI: Sistema de Gestion de la Seguridad de la Informacion. Por sus siglas en inglés
(information security management system, ISMS), es un conjunto de politicas y
procedimientos y controles para administrar eficientemente la informacion de una
organizacion.

6. RECURSOS

Para la ejecucion de las actividades programadas en el presente plan, el proceso
Direccionamiento TIC podra apoyarse en el personal de planta que hace parte del equipo de
seguridad de la informacidn, los referentes del SGSI adscritos a otros procesos de la entidad
y personal externo como contratistas de prestacibn de servicios y/o consultorias
profesionales. La Personeria de Bogot4, D.C., asignara el presupuesto suficiente para el
desarrollo de las actividades planeadas.

7. NORMATIVIDAD APLICABLE

. < ARTICULOS
TIPO DE NORMA NUMERO ANO EMISOR APLICABLES
Decreto 2693 2015 M|n|ster|<_), de Tecnolog!as _de la | Articulos 2, 8, 10
Informacion y las Comunicaciones y 11
Ministerio de Tecnologias de la Articulos
Decreto 1008 2018 Informacion y las Comunicaciones 2.29.1.22
Norma técnica colombiana Information Technology Security
NTC-ISO-IEC 27001 2022 Techniques Toda la norma.

8. ACTIVIDADES DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Para la vigencia 2025, el plan de Seguridad y Privacidad de la informacion de la Personeria
de Bogot4, D.C. se ejecutara de acuerdo con el siguiente plan de actividades:

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente esta
publicada en la intranet de la Personeria de Bogota, D. C.
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y expectativas de gA P . formato de Direccionamiento g P ) humano
interés, 1 interésy R 1
las partes . contactos con TIC . Herramientas
. autoridades y . . autoridades o
interesadas R grupos de interés tecnoldgicas
requisitos . del SGSI
y autoridades del R
legales que son G| actualizado
pertinentes
Documento
para el SGSI .
matriz de
Revisar requisitos
. v d Recurso
actualizar la : . . legales
. Direccionamiento X humano
matriz de 1 actualizado A 1
L. TIC Herramientas
requisitos legales con la tecnolégicas
para el SGSI normatividad g
legal aplicable
al SGSI
L . Revisar Recurso
4.3 Determinacién Revisary . y . . . Documento
X actualizar si es Direccionamiento humano
del alcance del actualizar el necesario el 5 TIic alcance del Herramientas 5
Sistema de Gestion | alcance del SGSI SGSI .
documento con el tecnoldgicas
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5. LIDERAZGO
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5.2 Politica

Revisary
actualizar la
politica de
seguridad de la
informacion de
la entidad
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actualizar si es
necesario, el
documento con la
politica general de
seguridad de la
informacion de la
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aprobacion por el
Comité
Institucional de
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partes interesadas

Direccionamiento
TIC
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con la politica
de seguridad
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informacion
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responsabilidad
es del SGSI
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responsabilidades
del SGSI,
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divulgacion a las
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TIC
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6. PLANIFICACION

25

25

6.1.2 Evaluacion de
riesgos de

Identificar y
evaluar los
riesgos de

Realizar la
identificacion y
evaluacion de los

Todos los procesos

Mapa de
riesgos
institucional

Recurso
humano
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