- GUARDIANES

i Personeria de Bogotd, D. C.

RESOLUCION 8 1

"Por medio de la cual se establece la forma de designacion del Oficial de
Segquridad de Informacion de la Personeria de Bogota D.C., y se definen sus
responsabilidades”

EL PERSONERO DE BOGOTA, D.C.

En uso de sus atribuciones constitucionales y legales, en especial las conferidas
por los articulos 118, 209 y 269 de la Constitucion Politica, el numeral 7 del
articulo 102 del Decreto Ley 1421 de 1993, el Acuerdo 755 de 2019y,

CONSIDERANDO QUE:

El articulo 15 de la Constitucion Politica de Colombia establece que “todas las
personas tienen derecho a su intimidad personal y familiar y al buen nombre,
debiendo el Estado respetarios y hacerlos respetar”. Asi mismo, tal articuio refiere
que todas las personas ‘tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos
de las entidades publicas y privadas”.

Segun el numeral 8° del articulo 2 de la Ley 1341 de 2009, las entidades publicas
tienen el deber de adoptar todas las medidas necesarias para garantizar el maximo
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones (TIC)
en el desarrollo de sus funciones.

El Decreto 1078 de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”,
modificado por el Decreto 767 de 2022, "Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9
de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
de! Sector de Tecnologias de la Informacion y las Comunicaciones”, refiere en el
articulo 2.2.9.1.2.1 que la politica de Gobierno Digital debe desarrollarse a traves
de un esquema que articula, entre otros, “lineamientos de seguridad y privacidad de
la informacion en todos sus procesos, tramites, servicios, sistemas de informacion,
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infraestructura y en general, en todos los activos de informacién, con el fin de
preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos.”

Conforme el articulo 2.2.17.5.4 del Decreto 1078 de 2015, ‘“todo responsable y
encargado del tratamiento de datos debera designar a una persona o érea que
asuma la funcién de proteccién de datos personales, quien dara tramite a las
solicitudes de los Titulares para el gjercicio de fos derechos a que se refiere la Ley
1581 de 2012 y del capitulo 25 del Decrefo 1074 de 2015; y quien deberd, ademés
de cumplir los lineamientos de la Superintendencia de Industria y Comercio...”.

De acuerdo con el numeral 5 del articulo 2.2.22.3.7 del Decreto 1083 de 2015, una
de [as funciones de los Comités Departamentales, Distritales y Municipales de
Gestion y Desempefio es la de “dirigir y articular a las entidades del departamento,
distrito o municipio en la implementacién y operacién de las politicas de gestion y
desempefio y de las directrices impartidas por la Presidencia de la Reptiblica y el
Ministerio de Tecnologias de la Informacién y las Comunicaciones en materia de
Gobierno y Seguridad digital”. Por su parte, el numeral 6 del articulo 2.2.22.3.8
define como una de las funciones de los Comités Institucionales de Gestion y
Desempeiio la de “asegurar la implementacion y desarroilo de las politicas de
gestion y directrices en materia de seguridad digital y de la informacién’.

El CONPES 3854 del 11 de abril de 2016, establece la Politica Nacional de
Seguridad Digital, mediante la cual crea las condiciones para que las partes
interesadas gestionen el riesgo de seguridad digital y se genere confianza en el uso
del entorno digital, siendo uno de los principales aportes de esta politica el desarrollo
de estrategias que establezcan un marco institucional para la seguridad digital con
un enfoque de gestion de riesgos preventivo ante las amenazas en seguridad digital.

Elarticulo 230 de la Ley 1450 de 2011, modificado por el articulo 148 de la Ley 1955
de 2019, sefiala que “fodas las entidades de la administracion publica deberén
adelantar las acciones que sefiale el Gobierno nacional a través del Ministetio de
Tecnologias de fa informacion y las Comunicaciones para la implementacion de fa
politica de Gobierno Digital”. Dentro de las acciones prioritarias se encuentra el
cumplimiento de los lineamientos y estandares para el incremento de la confianza y
la seguridad digital.

La Resolucidn N° 500 de marzo 10 de 2021, “por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habifitador de la Politica de Gobiermo
Digital”, establece los lineamientos generales para la implementacion del Modelo
de Seguridad y Privacidad de la Informacion (MSPI), la guia de gestién de riesgos
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de seguridad de la informacién y el procedimiento para la gestion de los incidentes
de seguridad digital.

La misma Resolucién N° 500 de marzo 10 de 2021, sefiala que se debe designar
dentro de la entidad los responsables de gestionar y dar respuesta a los incidentes
de seguridad digital, liderado por el responsable de seguridad digital.

Mediante la Resolucién 242 del 27 de junio de 2023, se adopté en la Personeria de
Bogota, D.C., el Sistema de Gestion de la Seguridad de la Informacién SGSI- bajo
la NTC-1SO 27001. A fravés de esta norma, especificamente el numeral 5.3, del
capitulo llamado “roles, responsabilidades y autoridades en la organizacion”, se
indica que la Alta Direccion debe asignar la responsabilidad y autoridad para
asegurarse que el Sistema de Gestion de la Seguridad de la Informacion (SGSI)
esté conforme con los reguisitos exigidos por la norma.

Con fundamento en lo anterior, se hace necesario que la Personeria de Bogota,
D.C., adopte el rol de Oficial de Seguridad de la Informacion con responsabilidades
definidas para un adecuado tratamiento de la informacion y el logro de los objetivos
del Sistema de Gestion de Seguridad de la Informacion (SGS!) en la Entidad.

En merito lo expuesto,

RESUELVE:

Articulo 1°. Objeto. Establecer la forma de designacion y responsabilidades del
Oficial de Seguridad de la Informacion al interior de la Personeria de Bogota, D. C.

Articulo 2°. Designacion del Oficial de Seguridad de la Informacién. Dadas las
responsabilidades asignadas en la presente resolucion, la designacién del Oficial
de Seguridad de la Informacién debera recaer en un funcionario de los niveles
Asesor Despacho del Personero de Bogota, D. C., o profesional de la pianta global
de la Entidad, conforme a los lineamientos establecidos en el articulo
correspondiente a requisitos de formacidon académica y experiencia. La designacion
se realizara mediante acto administrativo por parte del Personero de Bogota, D. C.

Articuio 3°. Responsabilidades del Oficial de Seguridad de la Informacion. El
Oficial de Seguridad de la Informacion sera la persona encargada al interior de la
Personeria de Bogota, D. C., de validar, verificar, asesorar y supervisar las
actividades del Sistema de Gestion de Seguridad de la Informacién (SGSI) para dar
cumplimiento normativo a todos los requisitos en terminos de seguridad digital.
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Para lo cual tendra dentro de sus responsabilidades las siguientes:

¢« Comprobar los requisitos de seguridad de la informacion con los grupos de
interés y proveedores.

e Asesorary orientar al equipo de seguridad de la informacién de la Personeria
de Bogota, D. C.

* Validar la implementacién de los requisitos de seguridad de la informacién a
nivel administrativo, tecnolégico y operativo.

» Realizar seguimiento a la gestion de incidentes de seguridad de la
informacion.

* Hacer seguimiento a los planes de trabajo que conforman el SGSI.

» Orientar ef equipo de seguridad de la informacion, apoyando la definicion de
roles y responsabilidades.

» Realizar seguimiento permanente a la ejecucion de los planes de trabajo,
monitoreando los riesgos del SGSI.

» Hacer seguimiento a la identificacién y actualizacién de activos de
informacioén.

« Validar el cumplimiento de las politicas de Seguridad de Informacion.

o Verificar y realizar seguimiento a los controles establecidos de acuerdo a la
norma NTC-1SO-IEC 27001 vigente aplicable.

o Trabajar de manera integrada con el grupo o areas asignadas.

* Velar por el mantenimiento de la documentacion del Sistema de Gestion de
Seguridad de la Informacion, su custodia y proteccion.

» Contribuir a la construccion del documento de lecciones aprendidas.

o Liderar la programacion de reuniones de seguimiento y velar por la
actualizacién de los indicadores de gestion del SGSI.

» Validar y hacer seguimiento a la gestion de riesgos de seguridad de la
informacién de la Personeria de Bogota, D. C.

e Promover los programas, planes y actividades de sensibilizacién sobre la
seguridad de la informacién en la Entidad.

Articulo 4°. Requisitos de formaciéon académica y experiencia. El Oficial de
Seguridad de la Informacion deberd ser; ademas de los requisitos del cargo
establecidos en el manual de funciones de la Entidad; profesional en un programa
dentro del nucleo basico del conocimiento de ingenieria de sistemas, telematica y
afines con titulo de postgrado en areas relacionadas con seguridad de Ila
informacion o seguridad informatica.

Carrera 7a No. 21 - 24 Bogoté - Colombia + Conmutador (801} 382 0450/80 « Cddigo Postal 313321
£ PersoneriaDeBogota + [~} @personeriadebogota + (7] @personeriabta PERSOMERIADEBOGOTA
www.personeriabogota.gov.co » Linea 143

Aviso de privacidad: Sus datos personales serin tratados conforme 2 la Politica de Tratamiento de Datos Parsanales,
que podrd ser consultada en www.personeriabogota.gov.co.



Articulo 5° Informes de las actividades del Sistema de Gestion de Seguridad
de la Informacién (SGSI). El Oficial de Seguridad de la Informacién realizara y
presentara ante el Comité Institucional de Gestién y Desempefio de |la entidad
informes trimestrales sobre [a gestion realizada para asegurar el logro de los
objetivos del Sistema de Gestion de Seguridad de la Informacion (SGSI).

En el evento que se presenten incidentes de seguridad de la informacién, el Comite
Institucional de Gestion y Desempefic de la entidad podra solicitar al Oficial de
Seguridad de la informacidn informes sobre el manejo, estrategias y procedimientos
implementados para la resolucién de tales incidentes.

Articulo 6°. Divulgacion y socializacion. La presente resolucion debera ser
publicada y socializada en el portal web institucional, intranet y demas canales gue
la entidad estime para su publicacion.

Articulo 7°. Vigencia. La presente Resolucién rige a partir de su expedicion.

Dada en Bogota, D.C..alos 2 2 FER 904

COMUNIQUESE Y CUMPLASE
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Elaboré: Ing. Mar Jenny Romero - Direccién TIC
Ing. Michael Parra — Direccion TIC

Revisé: ing. Edgar Martin Cubides — Direccién TIC%
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Dra. Maria José Avendafio Molinares - Jefe Oficind Asesora
Dra. Clemencia Rojas Arias — Direccion de Talento Humano

Aprobé: Ing. Edgar Martin Cubides- Direccion TIC %
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